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УДК 004.056.3 

 

Методика обеспечения целостности информации в программно-

аппаратных комплексах связи за счет рационального резервирования 

 

Киселев Д. В., Семенов С. С., Петров О. В. 

 
Постановка задачи: возрастающая роль информации в системе управления и широкий круг 

воздействующих на нее угроз определяют актуальность вопросов обеспечения ее целостности. Це-

лостность информации, составляющей информационное обеспечение программно-аппаратных ком-
плексов связи, влияет на их надежность и готовность к применению по назначению. Известные под-

ходы к обеспечению целостности информации, основанные на ее резервировании, находят широкое 

применение, однако не способны предложить рациональное решение противоречия между полнотой 
и частотой резервирования с одной стороны и ограниченностью ресурсов с другой. Целью методи-

ки является получение рекомендаций по организации резервного копирования информации и опреде-

лению рациональной периодичности ее резервирования. Выполнение полученных рекомендаций позво-

лит с заданной вероятностью в кратчайшие сроки восстановить потерянные/искаженные данные. 
Новизна: разработанная методика в отличие от известных подходов к резервированию информации 

предлагает обоснованные параметры резервирования, рассчитанные на основе требуемой вероят-

ности обеспечения целостности с учетом имеющихся ограничений. Результат: представлена по-
становка задачи сокращения времени восстановления информации при нарушении ее целостности с 

целью повышения показателей надежности техники связи. Определена последовательность дей-

ствий по обеспечению целостности информации путем ее заблаговременного резервирования и по-
следующего восстановления. Процесс резервирования информации проанализирован и рассмотрен в 

совокупности трех событий, происходящих в случайные моменты времени: непосредственно резер-

вирование, санкционированное изменение информации, реализация угрозы целостности. Разработа-

на частная методика расчета рациональных параметров резервирования информации, выходные 
параметры которой могут использоваться как для настройки специального программного обеспече-

ния по организации резервного копирования данных, так и для непосредственного «ручного» резерви-

рования. Практическая значимость: представленное решение частной методики легло в основу 
программы для ЭВМ «Расчет рациональны параметров резервирования информации». Применение 

операторами или должностными лицами, эксплуатирующими и/или обслуживающими программно-

аппаратные комплексы связи и средства вычислительной техники, данной методики совместно с 
разработанной программой позволяет получить научно-обоснованные параметры резервирования 

информации, а с их помощью сократить среднее время восстановления информации. Сокращение 

времени восстановления приводит к приросту значений показателей готовности техники на этапе 

эксплуатации. 
 

Ключевые слова: программно-аппаратный комплекс связи, целостность информации, 

надежность, рациональное резервирование информации, периодичность резервирования, угроза це-
лостности информации, отказ информационного обеспечения. 

 

Введение 

Объемы информации, подлежащие формированию, обработке, хране-

нию и передаче различными средствами связи и средствами вычислительной 
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техники неизменно растут. Динамичность событий и окружающей обстановки 

приводят к быстрому «устареванию» информации, что сокращает срок ее изме-

нения для поддержания в актуальном состоянии. В работе [1] рассмотрен об-

ширный круг угроз, в результате реализации которых обрабатываемые (храни-

мые, передаваемые) данные могут быть искажены или даже потеряны. В сово-

купности указанные факты определяют актуальность обеспечения целостности 

информации. Под целостностью информации понимается такое ее состояние, 

при котором любое изменение информации отсутствует либо выполняется 

преднамеренно уполномоченными на это субъектами. 

Современные программно-аппаратные комплексы связи военного назна-

чения (ПАКС) наряду с аппаратными средствами имеют в своем составе про-

граммное обеспечение (ПО) и информационное обеспечение (ИО) [2, 3]. Поми-

мо семантической информации важно сохранить информацию, составляющую 

ИО ПАКС, так как она существенно влияет на надежность и готовность ком-

плексов [4]. Согласно [5] наиболее приемлемым показателем надежности 

ПАКС является его стационарный коэффициент готовности KГ, который опре-

деляется как 

0

0 В

Г

T
K

T T



,          (1) 

где: T0 – средняя наработка до отказа; TВ – среднее время восстановления. 

Из выражения (1) видно, что для повышения коэффициента готовности 

KГ требуется либо увеличивать среднюю наработку до отказа T0, либо сокра-

щать среднее время восстановления TВ. В настоящее время методы повышения 

средней наработки до отказа на этапе эксплуатации отсутствуют. Повышения 

эксплуатационной готовности техники связи (ТС) целесообразно добиваться 

путем сокращения среднего времени восстановления. Для ПАКС среднее время 

восстановления TВ зависит от среднего времени восстановления той составной 

части, в которой произошел отказ: 

В восст АС восст ПО восст ИО( , , )T f T T T ,       (2) 

где Tвосст АС, Tвосст ПО, Tвосст ИО – среднее время восстановления при отказах аппа-

ратных средств, ПО и ИО соответственно. 

Среднее время восстановления ПАКС TВ из функциональной зависимо-

сти (2) пропорционально среднему времени восстановления информации при 

отказе ИО Tвосст ИО. Таким образом, учитывая при расчете коэффициента готов-

ности ПАКС отказы ИО (под которыми понимаются нарушения целостности 

информации, приводящие к функциональному отказу [1, 2, 6]), следует сокра-

щать среднее время восстановления целостности информации, составляющей 

ИО ПАКС: 

восст ИО minT


 .         (3) 

Критерий (3) дает возможность сформировать вектор параметров восста-

новления целостности информации, при котором показатель надежности имеет 

максимальное значение в соответствующей области ограничений (Θ). В работах 

[1, 4] показано, что основным способом обеспечения целостности информации 

является информационное резервирование. 
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Таким образом, задача обеспечения целостности информации может быть 

решена осуществлением информационного резервирования. При этом следует 

определить область имеющихся ограничений (Θ) и найти в этой области реше-

ние в виде вектора параметров: рациональной периодичности резервирования, 

вида резервирования, способа и места хранения резервных копий. 

 

Постановка задачи на разработку методики обеспечения целостности 

информации в программно-аппаратных комплексах связи 

Методика представляет выбранную совокупность способов и приёмов 

обеспечения целостности информации в ПАКС за счет рационального резерви-

рования. 

Постановка задачи на разработку методики включает: 

1) назначение, область применения и цель решения задачи; 

2) сущность задачи; 

3) формализованное описание задачи, расчленение на подзадачи; 

4) исходные и выходные данные; 

5) принятые допущения и ограничения; 

6) ожидаемые результаты от использования методики. 

Методика обеспечения целостности информации в ПАКС подлежит раз-

работке в интересах должностных лиц, эксплуатирующих ТС и автоматизиро-

ванные системы управления (АСУ), и предназначена для решения следующих 

задач: 

- определение рациональных значений параметров резервного копирова-

ния информации, таких как периодичность и вид резервирования, места 

хранения резервных копий; 

- восстановление информации из резервных копий при нарушении ее це-

лостности; 

- сокращение среднего времени восстановления при отказах ИО и по-

вышение показателей готовности ПАКС. 

Основной целью методики является разработка рекомендаций по органи-

зации резервного копирования информации и/или определению рациональных 

параметров для настройки специального ПО, предназначенного для резервного 

копирования информации. Причем выполнение полученных рекомендаций в 

условиях, соответствующих исходным данным, должно обеспечить целост-

ность информации с требуемой вероятностью. 

Сущность методики концептуально представлена на рис. 1 и заключается 

в следующем. В процессе эксплуатации формируется и периодически обновля-

ется информация, составляющая ИО ПАКС. К такой информации могут отно-

ситься базы данных с системами управления, файловые структуры с каталогами 

и системами управления, данные-результаты выполнения одних программ, яв-

ляющиеся входной информацией для других, различные конфигурационные, 

системные файлы и прочее. Помимо изменения информации, обусловленного 

умышленными действиями оператора в соответствии с целями и задачами при-

менения ПАКС по назначению, на нее оказывает воздействие множество фак-

торов, представляющих угрозу целостности информации [1]. Для повышения 
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эксплуатационной надежности ПАКС применяется метод информационного ре-

зервирования. Резервирование должно выполняться таким образом, чтобы к 

моменту времени реализации любого из факторов, нарушающих целостность 

информации, с требуемой вероятностью имелась ее резервная копия, позволя-

ющая в минимальные сроки осуществить восстановление. На основе учета 

условий эксплуатации, закона распределения и его характеристик, согласно ко-

торому происходят отказы ИО, имеющихся ограничений на ресурсы (вычисли-

тельные, людские, временные, материальные), требуемой вероятности обеспе-

чения целостности информации определяются рациональные параметры ин-

формационного резервирования, которые служат выходными данными разраба-

тываемой методики. 

 

Угрозы целостности 

информации

Резервные копии 

информации

  ПАКС

ИО

Отказ ИО (Tугр)

Резервирование (Tрез)

Восстановление (Твосст_ИО)

И
зм

ен
ен

и
е 

(Т
и

зм
)

 
Рис. 1. Концептуальное представление методики 

обеспечения целостности информации 

 

Формализованное описание задачи имеет следующий вид. Пусть имеется 

ПАКС с объемом информации Vинф, составляющей его ИО, и целостность кото-

рой критична для работоспособного состояния. Эта информация периодически 

изменяется уполномоченным должностным лицом (оператором), время измене-

ния Tизм является случайной величиной и фактически определяется предназна-

чением изделия и режимом его работы. Будем считать, что значение периодич-

ности санкционированных изменений tизм подчинено нормальному закону рас-

пределения с параметрами средней периодичности изменений Tизм.ИО и средним 

квадратическим отклонением σизм.ИО. Плотность распределения вероятностей 

для нормального закона описывается выражением [7]: 
2

изм изм.ИО

2
изм.ИО

( )

2 σ

изм

изм.ИО

1
( )

σ 2

t T

f t e








.       (4) 

Строго математически согласно (4) значение tизм может быть отрицатель-

ным (рис. 2), однако в расчетах данной методики предполагается время до оче-

редного обновления информации, т.е. еще не наступившего события. В таком 

случае отрицательное значение tизм лишено физического смысла. Т.к. область 

возможных значений tизм ∈ (0; ∞), то распределение будет представлять усечен-

ное нормальное с плотностью 
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2
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где 
0

изм изм( ) (0) 1 ( )k F F f t dt


       – коэффициент усечения. 

 

tизм

f(tизм)

Tизм.ИО

f(tизм) согласно (4)

f(tизм) согласно (5)

0 Периодичность санкционированных изменений

П
л
о
тн

о
ст

ь
 р

ас
п

р
е-

д
ел

ен
и

я
 в

ер
о
я
тн

о
ст

ей

 
Рис. 2. Графики плотности распределения случайной величины 

периодичности санкционированных изменений для нормального 

и усеченного нормального законов 

 

На целостность информации оказывает воздействие множество внешних 

и внутренних факторов, представляющих угрозу целостности информации 

 угр| 1,iУ у i N  , где Nугр – количество факторов возможных угроз. В результате 

реализации любой из угроз ИО будет повреждено, целостность информации и 

работоспособность комплекса нарушены. Т.к. проявление какого-либо фактора 

к моменту времени t является случайным событием, обозначим случайной ве-

личиной Tугр i – время до реализации угрозы целостности информации i-ого 

фактора. Если потоки угроз i-ого фактора простейшие, то интенсивность угроз 

i-ого фактора λугр i = 1 / Tугр i. Суммарный поток угроз также является простей-

шим [7], интенсивность суммарного потока угроз λугр и среднее время до реали-

зации любой из угроз Tугр: 
угр угр

1

угр угр угр

1 1

N N

i i

i i

T  

 

   , 

угр

1

угр угр

1

угр

1

1
N

i

i

T

T

 





 


. 

Допущение о простейшем потоке угроз при рассмотрении моделей 

надежности и безопасности является широко распространенным и применяется 

при решении большого количества задач [6, 8, 9]. Оно подразумевает, что поток 

отказов является стационарным, ординарным и без последействия. 
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В настоящее время в соответствии с действующими нормативными и ру-

ководящими документами в части технического обеспечения связи (ТОС) [10, 

11, 12] не предусмотрен учет статистики отказов ИО ТС (в т.ч. ПАКС) и причин 

их возникновения, тем более отдельно по видам угроз целостности информа-

ции, в результате реализации которых эти отказы возникли. Известно [13], что 

использование в научно-методическом аппарате неадекватных исходных дан-

ных влечет получение неадекватных результатов. Отсутствие накопленных ста-

тистических данных и сложность получения адекватных и достоверных сведе-

ний об интенсивности угроз целостности информации i-го фактора делает не-

целесообразным построение методики на основе исходных данных об интен-

сивности угроз отдельных факторов λугр i. На современном этапе развития си-

стемы ТОС и ее нормативно-правового регулирования целесообразно разраба-

тывать методический аппарат на основе эмпирических данных об интенсивно-

сти суммарного потока угроз λугр или о среднем времени до реализации любой 

из угроз Tугр. 

Исходные данные разрабатываемой методики обеспечения целостности 

информации представлены в таблице 1. 

 

Таблица 1 – Исходные данные методики обеспечения 

целостности информации в ПАКС 
№ 

п/п 
Наименование исходных данных 

Обозна-

чение 

1 Среднее время до реализации угрозы целостности информации Tугр 

2 Требуемая вероятность обеспечения целостности информации Pтреб 

3 Объем информации Vинф 

4 Доступный объем памяти для резервирования Vдоп 

5 Сведения о частоте изменения информации  

5.1 Наличие достоверной информации о факте изменения информации ИО в 

момент времени t по отношению к моменту последнего резервирования 

Iизм(t) 

 или 

5.2 Параметры закона распределения времени до очередного изменения ин-

формации 

(Tизм, 

σизм) 

 

Выходными данными методики будут параметры согласно таблице 2. 

 

Таблица 2 – Выходные данные методики 

обеспечения целостности информации в ПАКС 
№ 

п/п 
Наименование выходных данных Обозначение 

1 Время до очередного резервного копирования (пе-

риодичность резервирования) 

tрез 

2 Вид резервного копирования w∈W={wi | i=0..2} 

3 Место хранения резервных копий m∈M={mj | j=0..4} 

 

Определение вида резервного копирования w предполагается из следую-

щего множества W = {wi | i=0..2} доступных вариантов [14]: w0 – полное ре-
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зервное копирование; w1 – инкрементное резервное копирование; w2 – диффе-

ренциальное резервное копирование. 

Выбор места хранения резервных копий m осуществляется из множества 

M = {mj | j=0..4}, где m0 – жесткий магнитный диск (HDD); m1 – компакт-диск 

(CD); m2 – цифровой многоцелевой диск (DVD); m3 – USB-флеш-накопитель; 

m4 – сетевое хранилище. 

Основные допущения и ограничения методики в основном определяются 

допущениями и ограничениями, принятыми в модели эксплуатации ПАКС [3], 

т.к. предназначена для применения именно на этой стадии жизненного цикла. 

Кроме того, если сведения о факте изменения информации ИО Iизм(t) в момент 

времени t отсутствует, то предполагается, что изменение ИО осуществляется по 

нормальному закону (в качестве исходных данных задан п. 5.2 вместо п. 5.1 

таблицы 1). 

Предполагается, что применение разрабатываемой методики обеспечит 

возможность скорейшего восстановления поврежденной/потерянной информа-

ции в ПАКС и повысит их эксплуатационную готовность к применению по 

назначению путем устранения отказов ИО. 

 

Методика обеспечения целостности информации в программно-

аппаратных комплексах связи за счет рационального резервирования 

Исходя из целей, задач и сущности разрабатываемой методики для повы-

шения эксплуатационной готовности ПАКС она должна применяться на протя-

жении всего этапа эксплуатации к каждому отдельному образцу техники 

(ПАКС, ЭВМ). Можно выделить пять основных шагов методики на этом этапе 

(рис. 3). Шаги следующие. 

Шаг 1. Внедрение, начало использования методики. Характеризуется вы-

полнением первого полного резервного копирования (блок 1.2), т.к. предпола-

гается, что до начала применения методики резервирования информации не 

выполнялось. Если на момент внедрения методики «пользовательская» инфор-

мация еще не внесена, т.е. ИО не сформировано и данные для резервирования 

отсутствуют (блок 1.1), то данный шаг проходит номинально. 

Шаг 2. Расчет параметров резервирования (блок 2.1). Наиболее важный 

этап всей методики, от выполнения которого в значительной степени определя-

ется эффективность ее применения в целом. На основе исходных данных и 

имеющихся ограничений рассчитываются выходные параметры, в соответствии 

с которыми впоследствии выполняется резервирование и, при необходимости 

(в случае отказа ИО), восстановление. В рамках обобщенного, концептуального 

описания обозначим данную процедуру как частную методику расчета рацио-

нальных параметров резервирования. Следует отметить, что в настоящее время 

существует немало программных продуктов, различных сервисов и фирм, кото-

рые способны выполнять резервное копирование в фоновом режиме и/или по 

расписанию. К ним, например, относятся: Clonezilla, Acronis, Paragon Back-

up&Recovery, EASEUS Todo Backup, DriveImage XML, FBackup, Veritas NET 

Backup Interprise Server и др. В случае использования какого-либо вспомога-
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тельного ПО для резервирования (блок 2.2) осуществляется его настройка со-

гласно полученным из частной методики параметрам (блок 2.3). 

 

5. Завершение методики

1. Выполнение полного резервного копирования

ИО не сформировано

(отсутствует информация для 

резервирования)

Выполнение полного

резервного копирования

нет

2. Расчет и настройка параметров выполнения резервирования

Расчет рациональных параметров резервирования

Резервирование выполня-

ется автоматизированно?

да

Настройка соответствующего ПО 

согласно полученным значениям
да

3. Восстановление информации при нарушении ее целостности

4. Выполнение резервирования в расчетный момент времени

нет

Резервирование по

рассчитанным параметрам 

возможно?

Выполнение резервированияда

Изделие снято

с эксплуатации?
Задержка временинет

Конец
да да

нет

нет

Угроза целостности

информации реализована?

Оценка требуемого времени

для восстановления информации с 

помощью резервной копии и без нее

да

нет

Начало

Изменились исход-

ные данные?

Восстановление информации с 

использованием резервной копии 

Восстановление с использова-

нием резервной копии быстрее?

Восстановление информации без 

использования резервной копии

нет

да

1.1

1.2

2.2

2.1

2.3

3.1

3.2

3.3

3.4 3.5

4.1
4.2

5.1
5.2

5.3

 
Рис. 3. Схема применения методики обеспечения целостности 
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Шаг 3. Восстановление информации. В случае реализации угрозы це-

лостности информации, когда отказ ИО наступил (блок 3.1), осуществляется 

восстановление данных. Процессу восстановления предшествует оценка требу-

емых времени на восстановление информации с помощью резервной(ых) ко-

пии(й) tвосст ИО | рез и времени на восстановление без резерва tвосст ИО | б/р (блок 3.2). 

Если условие 

восст ИО | рез восст ИО | б/рt t  

выполняется (блок 3.3), то восстановление данных осуществляется из ранее 

подготовленной(ых) резервной(ых) копии(й) (блок 3.4). В противном случае 

восстановление выполняется «вручную» (блок 3.5). При этом текущее значение 

времени восстановления при отказе ИО tвосст ИО окажется равным меньшему из 

двух значений: 

восст ИО | рез восст ИО | рез восст ИО | б/р

восст ИО

восст ИО | б/р восст ИО | рез восст ИО | б/р

, при

, при

t t t
t

t t t


 



. 

При прочих равных условиях выполнение на данном шаге указанной про-

верки позволяет минимизировать среднее время восстановления при отказе ИО 

Tвосст ИО. 

Шаг 4. Выполнение резервирования. Оно осуществляется (блок 4.2) в 

расчетный момент времени согласно параметрам, полученным на шаге 2. Если 

выполнить резервирование оказывается невозможным по различным причинам 

(изменение исходных данных, появление новых ограничений пр.) (блок 4.1), то 

осуществляется переход к шагу 2 и вызов частной методики расчета. 

Шаг 5. Завершение применения методики. Применение методики отно-

сится к конкретному образцу и прекращается при снятии ПАКС с эксплуатации 

(утилизация, отправка в ремонт, передача в другую организацию или воинскую 

часть и т.д.). Если условия для прекращения не наступили (блок 5.1), то в зави-

симости от состояния исходных данных (блок 5.3) выполняется переход к дей-

ствиям на шаге 2 или 3. Условно обозначенный элемент «задержка времени» 

(блок 5.2) подчеркивает динамику реализации методики и по сути определяет 

длительность шага по факту наступления любого из событий – изменение ис-

ходных данных, отказ ИО, наступление расчетного времени резервирования, 

снятие с эксплуатации и т.п. 

Видно, что шаги 2, 3 и 4 выполняются циклически в течение всего срока 

эксплуатации комплекса. Таким образом, именно это и позволяет обеспечить 

возможность сокращения среднего времени восстановления при отказе ИО 

Tвосст ИО. 

 

Частная методика расчета рациональных параметров 

резервирования информации 

Как видно из постановки задачи на разработку методики и обобщенной 

схемы ее применения (см. рис. 3), «на выходе» частной методики расчета раци-

ональных параметров резервирования информации должны быть получены 

значения (варианты) периодичности, вида резервного копирования и мест хра-

нения копий. 
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Рациональная периодичность резервирования информации, т.е. моменты 

времени, когда необходимо выполнять очередное копирование, зависит от двух 

событий: наступления какой-либо угрозы целостности и осуществления изме-

нения информации уполномоченными операторами. Оба этих событий является 

случайными, а время их наступления – случайной величиной. 

Рассматривая возможные варианты последовательности наступления трех 

событий – выполнение резервирования через время tрез, реализация угрозы це-

лостности через время tугр и изменение информации через время tизм, получаем 

3! = 6 комбинаций (рис. 4). Рассмотрение одновременного наступления пары и 

тем более тройки событий лишено смысла вследствие, во-первых, пренебрежи-

мо малой вероятности и, во-вторых, наличия гипотетической возможности по-

считать одно событие произошедшим раньше другого. 

 

tизм tрез tугр

tизм tрезtугр

0 t

0 t

а)

б)

tизмtрез tугр

tизмtрез tугр

0 t

0 t

в)

г)

tизмtрезtугр

0 t

0 t

д)

е)

tугр tизм tрез

 
Рис. 4. Временные диаграммы, отражающие возможные варианты 

последовательностей наступления событий резервирования,  

реализации угрозы и изменения информации 

 

Выводы из анализа представленных на рис. 4 временных диаграмм сле-

дующие. Необходимо стремиться к ситуации, чтобы резервирование выполня-

лось после внесения изменений, но строго до реализации угрозы, т.е. 

tизм<tрез<tугр (рис. 4 а). Допустимым является вариант, когда угроза реализована 

раньше, чем внесены изменения, а после их внесения выполнено резервирова-

ние (tугр<tизм<tрез – рис. 4 д). 

Худшими случаями являются ситуации, когда нарушение целостности 

произошло после внесения изменений в ИО, актуальные резервные копии при 

этом отсутствуют (рис. 4 б, в), что влечет потерю информации (или какой-то ее 

доли) без возможности последующего оперативного восстановления. Случаи, 

когда tугр<tрез<tизм (рис. 4 е) опасны тем, что в архив могут попасть уже повре-
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жденные данные и резервная копия будет с ошибками, что недопустимо. Вари-

ант tрез<tугр<tизм (рис. 4 г) менее опасен, но нежелателен, т.к. требует излишних 

расходов ресурсов (памяти, времени, сил) на копирование «старой» информа-

ции (предполагается, что такая версия копии уже имеется). 

Обобщенная блок-схема последовательности действий по расчету рацио-

нальных параметров резервирования, которые и составляют частную методику, 

представлена на рис. 5. 

 
Начало

«Расчет параметров»

Расчет предельной 

периодичности резервирования

Iизм(t)

задано?

Iизм(t|t=tрез) = 1

да

tрез

да

Необходимость выпол-

нения резервирования

«Отсрочка» на

Δt = tрез

G1

нет

tрез ≥ Tизм+3σизмнет

G1да

G1

Определение вида 

резервирования

Выбор места 

хранения копии

Конец

«Расчет параметров»

Вывод результатов: 

tрез, w, m

Pизм∙Pугр ≤ 

(1 – Pтреб)

  Вычисление вероятностей 

Pизм(tизм[-1]<t<t0) и Pугр(t>t0)

Определение времени 

«отсрочки» Δt 

варьированием t0

«Отсрочка» на Δt

да

нет

Расчет параметров

нет

Ввод исходных данных:

Pтреб, Tугр, Tизм, σизм, I(t), Vинф, Vдоп

1

2

3

4

5

6

7

9

8

10

11

12

13

14

15

16

 
Рис. 5. Блок-схема частной методики расчета рациональных параметров 

резервирования информации 

 

В блоке 1 задаются исходные данные, необходимые для расчета. 

Полагая, что время до реализации угроз целостности информации TИО, 

являясь случайной величиной, описывается экспоненциальным законом рас-

пределения с параметром среднего времени Tугр, вероятность «безотказной с 

точки зрения отказов ИО» работы PИО(t) определяется: 

угр угр

ИО ИО( ) ( )

t

t T
P t P T t e e






    . 

Исходя из требуемого условия обеспечения целостности информации с 

требуемой вероятностью 

угр

ИО треб( )

t

T
P t e P



   
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находим время 

треб

угр

ln
t

P
T

  , 

рез угр требlnt t T P    .        (6) 

Значение времени tрез (блок 2), вычисленное согласно выражению (6), яв-

ляется верхним пределом, ограничивающим максимальную периодичность со-

здания резервной копии информации для последующего ее восстановления при 

нарушении целостности с требуемой вероятностью. Соблюдая условие (6), с 

вероятностью Pтреб исключены ситуации, представленные на рис. 4 б, д, е. 

Исключение ситуаций, когда к рассчитанному по (6) моменту времени 

измененная информация, подлежащая резервированию, отсутствует 

(рис. 4 в, г), зависит от характера сведений об изменении информации операто-

рами – детерминированного или вероятностного, т.е. от способа задания исход-

ных данных (блок 3). В первом случае (п. 5.1 исходных данных таблицы 1) под-

разумевается, что располагаем достоверными сведениями Iизм(t) о наличии или 

отсутствии изменений в данных за период (tрез[-1]; t), т.е. с момента предыдуще-

го резервирования tрез[-1]. Формат таких сведений имеет следующий вид: 

рез[-1] изм

изм

изм рез[-1] изм

1, если
( )

0, при ( )OR ( )

t t t
I t

t t t t

 
 

 

. 

Если изменения в указанном периоде были, т.е. Iизм(t) = 1 (блок 4), то по-

лученное значение tрез фиксируется (блок 5). Очередное резервирование в мо-

мент времени tрез необходимо выполнить (блок 6). В противном случае вернуть-

ся к резервированию через время ∆t = tрез (блок 9). Такая «отсрочка» в выполне-

нии резервирования не приведет к превышению вероятности отказа ИО за вре-

мя ∆t над требуемой вероятностью обеспечения целостности информации и 

обоснована принятым допущением об экспоненциальном законе потока угроз. 

Когда сведения о фактах и времени изменения ИО отсутствуют, прихо-

дится учитывать вероятностный характер внесения уполномоченными операто-

рами санкционированных изменений информации, предполагая, что изменение 

информации аппроксимируется нормальным законом распределения с парамет-

рами Tизм и σизм (п. 5.2 исходных данных таблицы 1). 

Воспользовавшись правилом трех сигм [7], согласно которому значение 

случайной величины периодичности изменения информации tизм практически 

не превышает ее отклонения от среднего значения Tизм на величину 3σизм, полу-

чим, что при выполнении условия (блок 8) 

рез изм изм изм3σt t T           (7) 

изменения осуществляются чаще, чем расчетное по (6) значение tрез и выполне-

ние копирования необходимо. 

Если (7) не выполняется, то к рассчитанному согласно (4) моменту вре-

мени t0=tрез какие-либо новые изменения могут быть еще не внесены. Чтобы не 

допустить излишнего копирования при отсутствии изменений (и исключить ва-

рианты согласно временным диаграммам на рис. 4 в, е), вычисляется вероят-

ность того, что к моменту времени t0 изменения были внесены (блок 12) 
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изм изм[-1] 0 0 изм[-1]( ) ( ) ( )P t t t F t F t    ,      (8) 

а нарушений целостности информации не произошло (отказы ИО к моменту 

времени t0 отсутствуют) 

угр угр 0 угр 0 ИО 0( ) 1 ( ) 1 ( )P t t P t t P t      .      (9) 

Вероятность наступления двух независимых событий равна произведе-

нию вероятностей каждого из них. Так, если вероятность наступления событий 

(8) и (9) меньше допустимой вероятности потери информации Pпот = 1 – Pтреб, то 

есть условие (блок 13) 

изм угр треб1P P P                   (10) 

не выполняется, то выполнение очередного резервирования возможно отложить 

на время ∆t (блок 15), которое определяется варьированием момента времени 

резервирования t0 до выполнения условия (10) (блок 14). По истечении времени 

∆t процедура расчета рациональных параметров резервирования повторяется 

(блок 16). 

В блоках 7 и 10 определяется вид резервирования и выбирается место 

хранения резервных копий соответственно. На заключительном шаге частной 

методики расчета осуществляется вывод полученных параметры резервирова-

ния (блок 11). 

Представленная частная методика расчета рациональных параметров ре-

зервирования лежит в основе второго шага методики обеспечения целостности 

информации в ПАКС. Для удобства практического применения она реализова-

на в качестве программы для ЭВМ [15]. 

 

Выводы 

Восстановление информации, составляющей ИО ПАКС, в результате 

нарушения ее целостности рассмотрено как составная часть процесса восста-

новления работоспособного состояния комплекса. Сокращение времени вос-

становления приводит к повышению показателей надежности, а минимизация 

среднего времени восстановления при отказах ИО при прочих равных условиях 

максимизирует коэффициент готовности. 

Обеспечение целостности информации в целях повышения эксплуатаци-

онных показателей надежности и готовности основывается на скорейшем ее 

восстановлении при повреждении. Сформулирована постановка задачи на раз-

работку методики, которая с учетом принятых ограничений и допущений в те-

чение всего этапа эксплуатации ПАКС позволяет рационально выполнять ре-

зервирование информации и оперативно ее восстанавливать при нарушении це-

лостности. Разработанная на основе поставленной задачи методика обеспече-

ния целостности за счет рационального резервирования содержит частную ме-

тодику расчета, которая формирует набор рациональных параметров резерви-

рования. 

Таким образом, разработанная методика в отличие от известных подхо-

дов к резервированию информации предлагает обоснованные параметры резер-

вирования, рассчитанные на основе требуемой вероятности обеспечения це-

лостности с учетом имеющихся ограничений. 
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______________________________________________________ 
 

Technique of ensuring the information integrity 

in software-hardware communication systems by rational backup 
 

D. V. Kiselev, S. S. Semenov, O. V. Petrov 
 

Purpose. The role of information in the control system increases. A wide range of information 
threats determines the relevance of issues to ensure its integrity. The integrity of the information affects de-

pendability and availability of software-hardware communication systems. Known approaches to ensuring 

the integrity of information, based on its reservation, are widely used. But they are not able to offer a ration-

al solution to the contradiction between the completeness and frequency of backup on the one hand and the 
limited resources on the other. The purpose of the technique is to obtain recommendations on the organiza-

tion of information backup and determine the rational backup frequency. The implementation of the recom-

mendations will allow to recover lost/distorted data with a given probability in the shortest possible time. 
Novelty. The developed method, in contrast to the known approaches to the reservation of information, offers 

reasonable parameters of reservation, calculated on the basis of the required probability of ensuring the in-

tegrity. Results. The paper presents the problem of reducing the information recovery time to increase the 

dependability of communication equipment, if the integrity of information is broken. The sequence of actions 
to ensure the information integrity by its advance backup and next recovery is defined. The process of re-

dundancy information is analyzed and considered in aggregate, the three events occurring at random points 

in time: the reservation, authorized changing, the implementation of the threats to the integrity. The particu-
lar calculation technique of rational parameters of information backup which output parameters can be used 

both for setup of the special software on the organization of backup of data, and for direct "manual" reserva-

tion is developed. Practical relevance. The presented solution of the particular technique formed the basis of 
the computer program "Calculation of rational parameters of information backup". The use of operators or 

officials, operating and/or servicing software-hardware communication systems and computer equipment, 

this technique together with the developed program allows to obtain scientifically based parameters of in-

formation backup, and with their power to reduce the average time of information recovery. Reducing the 
recovery time leads to an increase availability measure at the stage of operation. 

 

Key words: hardware-software communication systems, information integrity, dependability, effi-
cient backup, frequency of backup, threat the information integrity, failure of information security. 
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