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воздействиями 

 

Макаренко С. И. 

 
Постановка задачи. В настоящее время происходит переход архитектуры систем государ-

ственного и военного управления от иерархического к сетецентрическому принципу построения. 

Сетецентрическая система управления является распределённой системой, в которой ее базовые 

элементы объединены в единое информационное пространство. Такое объединение делает неэф-

фективными существующие способы дестабилизирующего воздействия, ориентированные на подав-

ление или поражение отдельных элементов. В связи с этим требуется предложить новый подход к 

подавлению распределенных сетецентрических систем управления. Целью работы является форми-

рование общего подхода к подавлению телекоммуникационных систем как базового элемента ин-

формационной подсистемы сетецентрической системы управления, а также формирование кон-

кретных предложений по способам такого подавления на основе существующих технических 

средств. Результат и его новизна. В статье предложены радиоэлектронные информационно-

технические воздействия как эволюционное развитие существующих способов радиоэлектронного 

подавления. Данные воздействия осуществляют подавление сетецентрической системы управления 

за счет нарушения функционирования протоколов множественного доступа, протоколов маршру-

тизации и протоколов обеспечения качества обслуживания трафика в телекоммуникационных си-

стемах. Ориентированность на нарушение протоколов функционирования канального, сетевого и 

транспортного уровня отличает предложенные воздействия от существующих способов радио-

электронного подавления, которые в большинстве ориентированы на подавление отдельных каналов 

и сетей радиосвязи. Практическая значимость. Предложенные в статье способы радиоэлектрон-

ного информационно-технического воздействия могут быть использованы для эффективного нару-

шения функционирования сетецентрических систем. Кроме того, эти воздействия могут использо-

ваться для тестирования устойчивости собственных сетецентрических систем управления к по-

добным воздействиям со стороны потенциального противника. 
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Актуальность 
В настоящее время происходит переход архитектуры систем государ-

ственного и военного управления от иерархического к сетецентрическому 

принципу построения. Сетецентрическая система управления является распре-

делённой системой, в которой ее базовые элементы объединяются в единое ин-

формационное пространство. Объединение элементов в единое информацион-

ное пространство повышает возможности информационного взаимодействия 
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всех компонентов системы управления. Одновременно с этим, повышение се-

тевой связности элементов сетецентрической системы управления делает не-

эффективными существующие способы дестабилизирующих воздействий, ос-

нованные на применении средств радиоэлектронного подавления (РЭП), 

средств функционального поражения электромагнитным излучением (ФП 

ЭМИ) и информационно-технических воздействий (ИТВ). Это происходит из-за 

того, что данные способы ориентированы, в основном на нарушение процессов 

передачи данных в иерархических системах управления и неэффективны при 

воздействии на высокосвязную сетевую среду единого информационного про-

странства сетецентрической системы. В едином информационном пространстве 

для передачи информации возможно использовать множество путей, при этом 

нарушение функционирования отдельных линий или подсетей радиосвязи не 

будет являться критичным для нарушения управления в сетецентрической си-

стеме. 

Указанные факторы определяют актуальность разработки новых спосо-

бов дестабилизирующих воздействий – радиоэлектронных информационно-

технических воздействий (РЭ ИТВ). Предполагается, что они будут воздей-

ствовать на процессы передачи информации путем нарушения функционирова-

ния сетевых протоколов единого информационного пространства. При этом 

«точками входа» РЭ ИТВ в сетецентрическую систему управления будут яв-

ляться радиолинии и радиоканалы в составе сети связи специального назначе-

ния, которая составляет техническую основу единого информационного про-

странства. 

Целью статьи является разработка общего подхода к подавлению сете-

центрических систем управления, а также формирование конкретных предло-

жений по способам РЭ ИТВ на основе существующих технических средств 

РЭП. В основу представленного подхода положено обобщение научных резуль-

татов автора, полученных им в процессе проведения исследований, связанных с 

развитием систем РЭП. 

Ввиду объемности статьи, она была декомпозирована на следующие под-

пункты. 

1. Сетецентрическая система управления как объект подавления. 

1.1. Основные особенности сетецентрической системы управления. 

1.2. Сетецентрическая среда как основа информационной подсистемы 

сетецентрической системы управления. 

2. Анализ основных уязвимостей сетецентрической системы управления 

и перспективные возможности ассиметричного противодействия ей. 

2.1. Уязвимости сетецентрической системы управления, обусловлен-

ные высокой информационной зависимостью всех ее элементов. 

2.2. Уязвимости сетецентрической системы управления, обусловлен-

ные использованием в ней двойных информационных технологий. 

2.3. Возможности ассиметричного противодействия сетецентрической 

системе управления. 

3. Предлагаемые направления разработки новых способов подавления те-

лекоммуникационных систем (ТКС), являющихся составными частями 
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сети связи специального назначения сетецентрической системы управ-

ления. 

3.1. Актуальность разработки новых способов нарушения процессов 

передачи информации в сети связи специального назначения в ин-

тересах противодействия сетецентрической системе управления. 

3.2. Обоснование целесообразности разработки новых способов воз-

действия на объекты и процессы телекоммуникационных систем в 

составе сети связи специального назначения на сетевом и транс-

портном уровнях модели OSI. 

4. Предложения по реализации новых способов РЭ ИТВ для подавления 

ТКС, являющихся составными частями сети связи специального 

назначения. 

4.1. Способы РЭ ИТВ, ориентированные на подавление отдельных се-

тей радиосвязи множественного доступа на канальном уровне 

ТКС. 

4.2. Способы РЭ ИТВ, ориентированные на нарушение функциониро-

вания протоколов маршрутизации на сетевом уровне ТКС. 

4.3. Способы РЭ ИТВ, ориентированные на нарушение функциониро-

вания протоколов обеспечения качества обслуживания на транс-

портном уровне ТКС. 

1. Сетецентрическая система управления как объект подавления 

1.1. Основные особенности сетецентрической системы управления 

Анализ концепции сетецентрического управления, выполненный в работе 

автора [1], показывает, что ее основная идея лежит в области изменения прин-

ципов управления. Точнее говоря, это новый способ организации информаци-

онного обеспечения процессов управления как реальный инструмент повыше-

ния эффективности сил и средств за счет синергетического эффекта. 

При иерархической системе управления в ходе взаимодействия между 

двумя одноранговыми элементами в работу включается вся иерархическая це-

почка, вплоть до общего для обоих элементов лица, принимающего решение 

(ЛПР). 

Сетевая организация допускает непосредственное взаимодействие двух 

одноранговых элементов. В этом случае, потенциальная эффективность сети 

линейно увеличивается с ростом числа ее элементов и экспоненциально – с ро-

стом числа связей между ними. Однако при внедрении сетевой системы управ-

ления иерархическая структура не упраздняется, а лишь добавляются новые 

связи между одноранговыми элементами. Эти связи призваны повысить эффек-

тивность информационного обмена внутри системы, но не заменить собой су-

ществующую иерархическую систему управления. Ускорение циркуляции ин-

формации в результате внедрения информационных технологий создало пред-

посылки для организации управления более сложными структурами, включаю-

щими в себя элементы, как классических иерархий, так и сетей. Введение в ор-
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ганизационную структуру системы управления сетевых элементов позволяет 

усилить взаимодействие между отдельными ее звеньями и сделать их более 

информационно-насыщенными. Ранее это было невозможно, поскольку слож-

ность и запутанность таких организационных структур могли только замедлить, 

а то и вовсе парализовать процесс управления [2]. 

Существующий подход к структурному построению систем государ-

ственного и военного управления, в основном, основывается на использовании 

жестких иерархических структурах. В такой иерархической структуре отдель-

ные, и в основном автономные объекты управления, объединены в жестко под-

чиненную структуру в интересах выполнения отдельной задачи. Такому прин-

ципу комплексирования свойственны формальные и бюрократические барьеры 

для прохождения информации по всем подразделениям при выполнении задач 

органов управления высшего уровня. В иерархических системах управления за-

частую используются штатные или системно-зависимые компоненты пунктов 

управления (ПУ), которые генерируют данные на основе независимых страте-

гий обработки информации в интересах информационного обеспечения кон-

кретного вышестоящего ПУ, построенного по иерархическому принципу и, как 

правило, не имеющего горизонтальной интеграции с другими пунктами управ-

ления. Информационная интеграция нижестоящих ПУ осуществляется в выше-

стоящим ПУ. Результатом этого является то, что иерархические системы 

управления не обеспечивают полноценных горизонтальных связей, что умень-

шает их потенциальную эффективность. Таким системам управления свой-

ственны жесткие механизмы координации действий подчиненных сил и 

средств, а содержание, скорость доставки, форматы и качество информации, в 

основном, определяются процессами выполнения формальных требований 

управления. Такой подход создает ряд неизбежных социальных и технических 

барьеров циркуляции информационных потоков, которые препятствуют инте-

грации объектов системы управления на тактическом уровне и, в конечном ито-

ге, снижают общую эффективность действий управляемых объектов. Предпо-

лагается, что если объекты и ПУ будут интегрированы в единое информацион-

ное пространство и будут полностью использовать доступные информационные 

ресурсы, то возможности, которые появятся в результате этого, значительно 

повысят существующую эффективность применения современных систем 

управления [1]. 

В работе [3] рядом американских экспертов дается следующее определе-

ние категории «сетецентричности». 

Сетецентричность – характерное свойство системы, включающей в себя 

различные компоненты: инфраструктуру, платформы, подсистемы, процессы и 

людей по устойчивому глобально-взаимосвязанному информационно-сетевому 

взаимодействию, при котором информация для ее совместного использования 

предоставляются компонентам системы своевременно и бесшовно [3]. 
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Проведенный в работах [1, 3] анализ использования принципа сетецен-

тричности к построению систем управления войсками и оружием позволил вы-

делить основные свойства сетецентрических систем управления: 

- как правило, под сетецентричностью понимается принцип организа-

ции систем управления, позволяющий реализовать режим высокой 

осведомлённости о складывающейся ситуации в окружающей среде 

благодаря формированию и поддержанию целостного и единого ин-

формационного пространства, а также включения в процесс непре-

рывной актуализации информации, получаемой от как можно больше-

го числа источников первичной информации [4]; 

- для сетецентрической системы управления при формировании реше-

ний и управляющих воздействий характерно использование всей до-

ступной информации [5]; 

- для сетецентрических систем управления характерны принципы от-

крытости, самоорганизации, слабой иерархии в контуре принятия ре-

шений, а также способность формировать цели внутри себя на основе 

высокой осведомлённости о складывающейся ситуации в окружающей 

среде [6]. 

При этом сетецентрическая система управления состоит из следующих 

основных элементов, объединенных в единое информационное пространство 

(рис. 1) [3]: 

- сил и средств наблюдения, которые обеспечивают непрерывный поток 

актуальной информации о складывающейся обстановке, об эффектах 

действия собственных сил и средств, а также сил и средств других 

сторон; 

- пунктов управления, в которых производиться комплексирование ин-

формации, поступающей от сил и средств наблюдения, ее обработка, и 

выработка на ее основе стратегии действий ЛПР; 

- управляемых сил и средств, реализующих выработанную стратегию 

действий. 

Таким образом, обобщая вышесказанное можно дать следующее опреде-

ление сетецентрической системе управления. 

Сетецентрическая система управления – система управления распреде-

лённой системой, в которой ее базовые элементы, такие как силы и средства 

наблюдения, ПУ и ЛПР, а также управляемые силы и средства объединены в 

единое информационное пространство. При этом такая система управления ха-

рактеризуется принципами открытости, самоорганизации, слабой иерархии в 

контуре принятия решений и способностью порождать цели внутри себя. 

Фактически, сетецентрические системы управления – это матричные ин-

формационно-управляющие системы, в основе которых лежит глобальная ин-

формационная взаимосвязь ее элементов. При этом для такой системы харак-

терна не только вертикальная интеграция между силами и средствами наблю-

дения, ПУ и управляемыми силами и средствами, но и широко развитая сеть 

горизонтальных связей на одном и том же уровне управления между разнород-
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ными элементами системы, которые являются источниками и потребителями 

циркулирующей в системе информации [7]. 
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Рис. 1. Общая структура сетецентрической системы управления 

 

В информационной подсистеме сетецентрических систем, гетерогенной 

по своей сути, эффективно увязаны [7]: 

- различные форматы и типы циркулирующей информации; 

- разнородные источники и потребители информации; 

- различные способы первичной, вторичной и третичной обработки ин-

формации. 

Как правило, сетецентрические свойства системы реализуются через ба-

зовый функционал матричных информационно-управляющих систем, который 

включает в себя следующие основные составляющие [7]: 

- формирование единого координатно-временного поля и привязка к 

нему всех элементов системы, а также событий и информации, отно-

сящейся к ним; 

- сбор и комплексирование разнородной информации (в едином коор-

динатно-временном поле), полученной от различных источников с пе-

рекрёстным уточнением и добавлением; 

- анализ и прогноз развития обстановки на стратегическом, оперативном 

и тактическом уровнях; 

- формирование единого информационно-управляющего поля; 

- формирование многокритериальной и многоцелевой среды поддержки 

принятия решений; 

- передача информации и управляющих команд управляемым силам и 

средствам; 
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- документирование всех событий системы, команд управления и реак-

ции внешней среды. 

Отличительной чертой сетецентрических информационно-управляющих 

систем специального назначения является их глобальность, как в простран-

ственном, так и в функциональном плане. Они функционируют в режиме ре-

ального времени и в асинхронном, относительно потока событий, режиме рабо-

ты [7]. 

Современные достижения в области информационных технологий и 

внедрение сетецентрических принципов существенным образом повышают 

возможности взаимодействия всех компонентов системы государственного и 

военного управления по обмену информацией. Это ведет к повышению эффек-

тивности действий системы по показателю оперативности управления за счет 

повышения скорости реализации цикла управления (цикла Бойда): «наблюде-

ние – ориентация – решение – действие» [8]. Повышение возможностей эле-

ментов системы по информационному взаимодействию также позволяет повы-

сить непрерывность и устойчивость управления. Кроме того, возможности по 

интенсивному информационному взаимодействию элементов сетецентрической 

системы управления позволяет обеспечить совместно-распределенную выра-

ботку единого замысла и принятие решения. Таким образом, внедрение сете-

центрической концепции позволяет ЛПР: 

- транслировать собственное понимание и видение вариантов решения 

задач своим подчиненным для более качественного их уяснения;  

- оценивать возможные варианты действий;  

- вырабатывать критерии оценки возможные варианты действий;  

- принимать решения о своих дальнейших действиях; 

- с большей гибкостью и эффективностью реализовывать принятые ре-

шения путем многовариантного использования подчиненных сил и 

средств.  

Таким образом, в рамках сетецентрической концепции повышение каче-

ства информационного взаимодействия между элементами направлено на по-

вышение плотности связности элементов, интенсивности информационного 

обмена, осведомленности и взаимопонимания между всеми ЛПР, в интересах 

повышения качества принятия решений и координации действий управляемых 

сил и средств. В конечном итоге это ведет к преимуществу сетецентрической 

системы управления в оперативности, непрерывности и устойчивости управле-

ния по сравнению с «традиционными» иерархическими системами. 

Переход от иерархической структуры управления к сетецентрической 

требует преодоления внутренних и внешних организационных и технических 

барьеров, стоящих на пути повышения качества информационного обмена и 

синергического применения возможностей систем государственного и военного 

управления. Такое изменение должно быть поддержано гарантией того, что 

компоненты этой системы управления будут иметь технические возможности 

по использованию информационных сетей, независимо от их местоположения 

или организационной принадлежности [3]. 
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По мнению ряда экспертов [3], к основным признакам сетевых организа-

ций можно отнести следующее [3, 9]: 

- наличие единой стратегической цели и отсутствие четкого планирова-

ния для нижестоящих уровней управления; 

- отсутствие четкой иерархической структуры подчиненности ЛПР, а 

зачастую и отсутствие центрального руководства; 

- децентрализация и параллельность работы ЛПР в различных органи-

зациях системы управления; 

- многоуровневая структура с разветвленной и сложной системой связей 

и «вложенных» сообществ исполнителей; 

- координация деятельности ЛПР, ПУ и исполнительных сил и средств с 

использованием возможностей глобальных информационных сетей; 

- высокая динамика самоорганизации системы, за счет хорошо нала-

женного обмена информацией между ее элементами и способности к 

быстрой их реорганизации в случае необходимости. 

Приведенные выше признаки являются характерными для сетевой формы 

организации, получившие при информатизации общества новый импульс для 

развития. Эффективность таких сетевых организаций напрямую зависит от ин-

тенсивности и качества обмена информацией, при этом данные характеристики 

должны быть гораздо выше, чем в организациях, построенных на иерархиче-

ском принципе [3, 9]. 

Таким образом, сетецентрические возможности являются эффектом от 

взаимодействия ЛПР и управляемых сил и средств в едином информационном 

пространстве. Сетецентрическая система управления получает преимущества за 

счет того, что может быстрее получать и более эффективно обрабатывать ин-

формацию в процессе принятия решений, а также использовать свои информа-

ционные возможности для решения поставленных задач более эффективно, це-

ленаправленно и гибко. Это позволяет системам государственного и военного 

управления, построенным по сетецентрическому принципу, при выполнении 

задач действовать более эффективно по показателям оперативности, непрерыв-

ности и устойчивости управления [3]. 

1.2. Сетецентрическая среда как основа информационной 

подсистемы сетецентрической системы управления 

Все компоненты сетецентрической системы управления являются ин-

формационно-зависимыми и функционируют в так называемой «сетецентриче-

ской среде». 

Концепция сетецентрической среды описывает возможные способы взаи-

модействия сил и средств в информационно-сетевой среде. В рамках этой кон-

цепции подразумевается, что включение в сеть всех компонентов системы 

управления создает возможность для беспрецедентного совместного использо-

вания информации при взаимодействии, введения адаптивных организацион-

ных структур и повышения степени единства действий путем синхронизации и 

интеграции компонентов сил и средств, в том числе и на самых низших уров-
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нях. В данной концепции термины «сеть» и «сетевой» используются как сино-

нимы понятия «сетецентричности» [3]. 

Сетецентрическая среда – это область, включающая человеческие и тех-

нические ресурсы, а также технологии, обеспечивающие эффективное их взаи-

модействие, функционирующая в интересах ее абонентов и обеспечивающая 

пользователей необходимой им информацией в понятной им форме и с задан-

ной достоверностью. Эта же среда должна обеспечивать свойства информаци-

онной безопасности (конфиденциальности, целостности, доступности) в усло-

виях дестабилизирующих воздействий [3]. 

Сетецентрическая среда, оперирующая возможностями и условиями (ат-

рибутами), может рассматриваться в виде модели, состоящей из двух обобщен-

ных областей (рис. 2) [3]: 

1) области знаний; 

2) технической области. 

Область знаний включает в себя [3]: 

- когнитивную область; 

- социальную область. 

Техническая область включает в себя [3]: 

- физическую область; 

- информационную область. 

Каждая из областей сетецентрической среды имеет важное самостоятель-

ное значение, но эффективность их совместного функционирования достигает-

ся синергией (однонаправленным действием) всех этих элементов. При этом ни 

одна из этих составных частей сетецентрической среды не может существовать 

изолированно, так как существуют зависимости между областями, между воз-

можностями внутри самих областей и возможностями в рамках областей. Об-

щие возможности в рамках сетецентрической среды шире, чем просто сумма 

возможностей области знаний и технической области. Эти две области инте-

грированы между собой для более полного использования их эмерджентного 

потенциала [3]. 

Рассмотрим составные области сетецентрической среды на основе анали-

за работ [1, 3] более подробно. 

Физическая область – это традиционная область размещения ПУ, сил и 

средств наблюдения, а также управляемых сил и средств. Кроме того, эта об-

ласть включает в себя физические средства информационно-вычислительных 

сетей, а также средства сбора, передачи, хранения и обработки информации. 

Традиционные дестабилизирующие воздействия (такие как средства огневого 

поражения, средства РЭП и ФП ЭМИ) воздействуют на элементы именно этой 

области. В сетецентрической системе управления физическую область следует 

рассматривать как некоторую предельную реально существующую систему, 

при этом основная часть возможностей и проявлений этой системы управления 

расположена в других областях, прежде всего, в информационной. Однако до-

стигаемые эффекты в этих областей проецируются обратно на физическую об-

ласть.  
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В многослойной модели сетецентрической среды физическая область со-

ответствует физическому слою, который содержит все физически реальные 

средства сбора, передачи, хранения и обработки информации, а также ЛПР, 

средства поддержки принятия решений и управляемые силы и средства. 

В сетецентрических системах государственного и военного управления 

технической основой, физически связывающей все элементы, включенные в се-

тецентрическую среду, является сеть связи специального назначения. 

Сеть связи специального назначения (СС СН) – сеть связи, предназначен-

ная для нужд органов государственной власти, нужд обороны страны, безопас-

ности государства и обеспечения правопорядка [25]. 
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Рис. 2. Структура сетецентрической среды 

 

Информационная область – это область, где создаётся, добывается, обра-

батывается и распределяется информация. Эта область включает в себя систе-

мы сбора и передачи информации, модели хранения и обработки информации и 

т. д. Это главная среда сетецентрической системы управления, которая выдели-
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лась в самостоятельную категорию – инфосферу. Информационная область в 

сетецентрической системе управления связывает между собой все ее элементы 

и является ключевой. При этом преимущества или проблемы в накоплении, пе-

редаче, обработке и обеспечении безопасности информации приобретают в 

этой области решающее значение. 

В состав информационной области входит два слоя: 

1) семантический слой, который содержит смысловое значение инфор-

мации; 

2) синтаксический слой, который содержит протоколы, форматы и пра-

вила формирования, передачи, хранения и обработки информации; 

Когнитивная область. Когнитивной областью является сознание ЛПР. 

Именно в когнитивной области располагаются такие явления, как психика ЛПР, 

доктрина, тактика, и процессы осознания обстановки. Таким образом, когни-

тивная область – это сфера сознания, и прежде всего, процессы познания и осо-

знания. 

Социальная область. Социальная область представляет собой поле взаи-

модействия ЛПР. Здесь преобладают исторические, культурные, религиозные 

ценности, психологические установки и этнические особенности. В социальной 

области развёртываются отношения между людьми, выстраиваются естествен-

ные иерархии в группах – лидеры, ведомые, пассивные массы и т. д., склады-

ваются системы групповых отношений. 

Функционирование в сетецентрической среде в значительной степени за-

висит от эффективности функционирования каждой из областей, а также от ка-

чества взаимосвязей между областями. При этом область знаний включает по-

нимание индивидуальных и коллективных возможностей, а также принятие 

решений, появляющиеся в результате сетецентрического принципа взаимодей-

ствия элементов системы управления. 

Сетецентрическая среда обеспечивает коллективное распределение и об-

работку информации. Создание сетецентрической среды предполагает развер-

тывание мощной информационной инфраструктуры, которая обеспечивает: 

- сбор информации с разнородных средств наблюдения в интересах ее 

последующего комплексирования; 

- высокопроизводительную обработку информации в реальном времени 

с отображением реальной ситуации с высокой степенью достоверно-

сти; 

- обеспечение непрерывного накопления и хранения информации, а 

также доступ к этим информационным базам ЛПР, всех уровней 

управления; 

- единое информационное пространство для информационного обмена 

всех элементов сетецентрической системы управления, а также их не-

прерывный и глобальный доступ к информационным ресурсам систе-

мы; 

- устойчивость, непрерывность и оперативность управления распреде-

ленными силами и средствами, осуществляющими взаимоувязанный 

комплекс операций в интересах достижения единой цели; 
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- обеспечение встроенных способностей к самозащите и противодей-

ствию воздействию широкого спектра средств и способов преднаме-

ренного дестабилизирующего воздействия. 

2. Анализ основных уязвимостей сетецентрической системы 

управления и перспективных возможностей ассиметричного 

воздействия на нее 

2.1. Уязвимости сетецентрической системы управления, 

обусловленные высокой информационной зависимостью 

всех ее элементов 

Анализ, представленный в работе [1], показывает, что массовое объеди-

нение территориально-распределенных ПУ различного уровня иерархии и раз-

нородных управляемых сил и средств на основе единого информационного 

пространства может породить проблемы, как с безопасностью информации, так 

и со сложностью ее формирования, передачей и обработкой. Чрезмерная опора 

на новые информационные технологии может привести к возникновению но-

вых уязвимостей, которые, в свою очередь, могут быть использованы для раз-

работки новых способов дестабилизирующих воздействий на сетецентрические 

системы управления. 

Анализ и обобщение опыта использования сетецентрических систем для 

управления войсками и оружием, представленный в работе [1], выявил ряд их 

проблемных аспектов. К числу главных из них относятся [1, 10-12]: 

- высокая сложность сетецентрических систем управления, многокрите-

риальность управления, необходимость управления и координации 

разнородных сил и средств, зачастую имеющих различные локальные 

цели и функции; 

- чрезмерная информационная зависимость всех элементов сетецентри-

ческой системы; 

- учет изменения среды функционирования в сетецентрической системе 

управления зависит от способности сил и средств наблюдения генери-

ровать новую информацию, а также от быстродействия подсистемы 

информационного обмена; 

- резкое ускорение цикла управления, при этом предельная скорость 

этого цикла определяется возможностями по обработки информации 

всеми элементами сетецентрической системы управления; 

- недостаточно проработанные методы эффективной и быстрой автома-

тической обработки больших информационных массивов, а также ин-

формации о быстропротекающих процессах на основе технологий 

«Больших Данных»; 

- многократная обработка информации о среде функционирования, ее 

многоуровневая фильтрация и автоматическое сопоставление с ранее 

известными фактами, а также ограниченные возможности представле-

ния всего массива информации через человеко-машинные интерфейсы, 
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ведут к упрощенному видению обстановки ЛПР и, в конечном итоге, к 

ее некорректной оценке; 

- переоценка способности человека адекватно перерабатывать большой 

объем противоречивой информации, а также принимать решения в 

условиях информационной перегрузки; 

- возрастание в сетецентрической системе управления роли информаци-

онной подсистемы, ее способности поддерживать устойчивый инфор-

мационный обмен между элементами системы, гарантировать доступ к 

информационным ресурсам системы, с заданной своевременностью и 

достоверностью осуществлять передачу информации, при этом обес-

печивая требуемый уровень ее безопасности; 

- уязвимость технических средств сетецентрической системы управле-

ния к преднамеренным дестабилизирующим воздействиям, в первую 

очередь к средствам и способам РЭП и ИТВ. 

Таким образом, сетецентрические системы управления содержат в себе 

уязвимости, которые в основном связаны с процессами сбора, передачи и обра-

ботки информации, а также с обеспечением информационной безопасности. 

Анализ опыта применения сетецентрических систем управления для управле-

ния войсками и оружием, выполненный сотрудниками корпорации RAND, по-

казал, что по мере того как сетецентрические системы становятся все более эф-

фективными в области управления, они становятся все более уязвимыми к 

контратакам на свою информационную инфраструктуру [10, 11]. 

2.2. Уязвимости сетецентрической системы управления, 

обусловленные использованием в ней двойных 

информационных технологий 

Вероятность эффективного противодействия сетецентрическим системам 

управления повышается за счет широкого использования для создания техниче-

ских средств систем специального назначения, в том числе и сетецентрических 

систем государственного и военного управления, так называемых двойных тех-

нологий, и, особенно, относящихся к информационным технологиям. 

Как показал анализ, проведенный в работах [13-15], в последнее время 

большинство прорывных технологий, используемых в системах специального 

назначения ведущих зарубежных стран, являются коммерческими разработка-

ми, а не результатами специальных исследований. К числу основных факторов, 

определяющих широкое внедрение двойных технологий, можно отнести [13]: 

- высокую стоимость специальных разработок, при этом их функционал, 

как правило, дублирует коммерческие продукты; 

- невозможность столь же масштабного, как в коммерческом секторе, 

привлечения средств и специалистов к прорывным разработкам и ис-

следованиям; 

- трудности в использовании зарубежных прорывных разработок и при-

влечения иностранных специалистов к исследованиям; 
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- необходимость снижения стоимости систем специального назначения 

без потери их функциональности. 

Однако эффективность использования двойных и коммерческих техноло-

гий создает ряд серьезных проблем, поскольку при этом повышается уязви-

мость конечных систем [13, 14]. 

Во-первых, использование двойных технологий в системах специального 

назначения означает, что они также применяются и в коммерческой сфере. При 

этом документация и модернизированные технические образцы в коммерческие 

сфере, как правило, становятся доступны раньше, чем они будут внедрены в 

производство систем специального назначения. Таким образом, существует 

возможность заблаговременного получения доступа к новейшим технологиям 

создаваемых специальных систем. 

Во-вторых, использование двойных технологий ведет к тому, что коммер-

ческие системы и системы специального назначения обладают практически 

идентичными структурой, свойствами, а также характеристиками. Это создает 

следующее противоречие. С одной стороны, коммерческие системы разрабаты-

ваются для эксплуатации в гораздо более благоприятных условиях, чем специ-

альные системы. С другой – заблаговременный доступ к этим двойным техно-

логиям позволяет в сжатые сроки разрабатывать актуальные способы противо-

действия новым системам специального назначения. 

Все вышеуказанное в полной мере относится к сетецентрической системе 

государственного и военного управления. Как было указано ранее, наиболее 

критическим элементом такой системы управления является информационная 

подсистема. И именно в этой подсистеме наблюдается широкое заимствование 

технологий сбора, хранения, передачи и обработки информации из коммерче-

ской сферы. Определенное запаздывание в конце XX века в использовании ре-

зультатов информационно-технической революции в системах специального 

назначения привело к тому, что разработчики данных систем стали активно 

стали использовать готовые информационные технологии из коммерческой 

сферы с целью закрыть имеющиеся «информационные пробелы». Как показано 

в работах М.А. Шнепс-Шнеппе [16-20], В.А. Нетеса [21], Н.А. Соколова [22], а 

также в предшествующей работе автора [14], непродуманное использование в 

информационной подсистеме сетецентрической системы управления коммер-

ческих технологий связи может существенно снизить эффективность данной 

подсистемы, а также стать причиной ее низкой устойчивости и высокой уязви-

мости. 

2.3. Возможности ассиметричного воздействия 

на сетецентрическую систему управления 

В настоящее время в ведущих зарубежных странах резко актуализирова-

ны исследования, посвященные поиску возможностей асимметричного проти-

водействия современным высокотехнологическим системам сетецентрического 

управления [1]. 
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Интересно то, что поиск асимметричных действий актуален как для госу-

дарств, занимающих позицию бесспорных технологических лидеров, так и для 

менее технологически развитых государств. Это связано с необходимостью 

превентивного поиска мер, направленных на устранение уязвимостей систем 

сетецентрического управления и воспрепятствованию использования против 

них ассиметричных способов противоборства. Отправной точкой пристального 

внимания к асимметричным действиям служит понимание того обстоятельства, 

что, с одной стороны, сетецентрическая система управления дает существенные 

преимущества, а, с другой, – в ней имеются вышеуказанные уязвимости, кото-

рые не позволяют полностью гарантировать устойчивость управления в усло-

виях преднамеренных дестабилизирующих воздействий. 

В работе автора [1] был проведен анализ возможностей по асимметрич-

ному противодействию по отношению к сетецентрической системе управления 

на примере систем управления войсками и оружием. Дадим следующие опре-

деления. 

Асимметричные действия – реализация собственной стратегии действий, 

отличных от реализуемых или навязываемых противником, которая позволяет 

добиться преимуществ, использовать уязвимые места противника, завоевать 

инициативу и достичь большей свободы собственных действий [13]. 

Асимметричные действия – уход одной из сторон (стороны, не имеющей 

достаточного количества ресурсов – производственных, интеллектуальных, 

научных, технологических и т. п.) от прямого противоборства к концентрации 

усилий в областях, где удалось выявить уязвимость и слабость противника [23]. 

В технической сфере асимметричное противодействие может выражаться 

в выводе из строя дорогостоящих и наиболее уязвимых подсистем при помощи 

дешевых и низко затратных средств. Ассиметричное противодействие является 

эффективным способом нарушения функционирования сетецентрической си-

стемы управления. При этом в работе [10] указывается, что к одному из основ-

ных способов ассиметричного противодействия относится информационное 

противоборство во всех его проявлениях. 

Анализ, проведенный в работах А.В. Копылова [11, 12], позволил сфор-

мировать следующие критические аспекты сетецентрических систем управле-

ния, делающих возможным ассиметричное противодействие им за счет исполь-

зования средств РЭП и ИТВ: 

- применение средств РЭП, средств ФП ЭМИ и устройств генерации 

направленной энергии против средств физического слоя информаци-

онной подсистемы с целью их поражения или временного нарушения 

работоспособности; 

- применение ИТВ против синтаксического слоя информационной под-

системы с целью нарушения корректности процессов формирования, 

хранения, передачи, обработки и воспроизведения информации, логи-

ки функционирования АСУ и т. д.; 

- применение ИТВ против семантического слоя информационной под-

системы с целью искажения или уничтожения информации, циркули-
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рующей в сетецентрической системе управления, или блокирование 

доступа к ней. 

В работе [1] показано что, против элементов физической инфраструктуры 

сетецентрической среды применяются, как правило, средства огневого пораже-

ния. Более оправданным по критерию эффективность/затраты является приме-

нение средств РЭП и ФП ЭМИ, которые могут обеспечить блокирование значи-

тельного пространственного сегмента средств сетецентрической системы 

управления при определенных энергетических затратах, но без существенных 

затрат материальных средств (таких как оружие и боеприпасы). 

Еще более эффективным по вышеуказанному критерию является приме-

нение ИТВ, ориентированных на синтаксический или семантический слой ин-

формационной подсистемы сетецентрической среды [24]. 

Наиболее эффективными являются ИТВ, ориентированные на семантиче-

ский слой. Для этого требуется внедрение ложных информационных ресурсов в 

сетецентрическую среду или доступ к семантике циркулирующих в ней инфор-

мационных потоков. Данные ИТВ могут быть направлены на изменение ин-

формационных ресурсов, важных для проведения операции, ввод ложной ин-

формации или ложных источников информации, которые сформируют некор-

ректное видение обстановки и, в конечном итоге, навяжут сетецентрической 

систем управления неверную стратегию действий или будут способствовать 

бескомпроматному перехвату управления ее силами и средствами. Однако в 

случае корректного функционирования средств обеспечения информационной 

безопасности в сетецентрической среде, проведение ИТВ на семантический 

слой является затруднительным. В этом случае могут быть использованы ИТВ, 

ориентированные на синтаксический слой. При этом наиболее простым вариан-

том таких ИТВ является нарушение именно процессов передачи информации. 

Значимое нарушение этих процессов приведет к критическому снижению до-

ступности информационных ресурсов сетецентрической системы, снижению 

уровня осведомлённости о складывающейся ситуации, увеличению длительно-

сти цикла управления, и, в конечном итоге, – к снижению качества управления 

по показателям оперативности, непрерывности и устойчивости [24]. 

В качестве источников ИТВ могут быть использованы имеющиеся сред-

ства РЭП, а в качестве места приложения данного воздействия – радиосети и 

радиоканалы в составе сети связи, являющейся физической основой сетецен-

трической среды. Такие ИТВ могут быть направлены на нарушение процессов 

информационного обмена, блокировку доступа к критическим информацион-

ным ресурсам и разрушению связности информационной подсистемы. При 

этом для эффективного достижения этих целей такие ИТВ должны учитывать 

особенности протоколов информационного обмена, а также особенности по-

строения и функционирования сети связи сетецентрической среды. 

В значительной мере эффективному воздействию ИТВ, ориентированных 

на нарушение процессов информационного обмена в сетецентрической среде, 

способствует факт широкого использования коммерческих технологий связи в 

составе сетевого и транспортного уровней сетей связи. Это позволяет заблаго-

временно учесть в способах подобных ИТВ особенности функционирования 
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протоколов сетевого и транспортного уровня, а также отработать способы при-

менения таких ИТВ на сетях связи общего пользования, использующих анало-

гичные протоколы, а уже потом использовать их для противодействия сетецен-

трическим системам государственного и военного управления. 

Таким образом, по мере информационного насыщения государственных и 

военных сетецентрических систем управления повышается не только их эффек-

тивность, но и уязвимость. Ассиметричное противодействие сетецентрической 

системе управления может быть организованно путем выявление критически 

значимых элементов в информационной подсистеме и их вывод из строя при 

помощи ИТВ, ориентированных на нарушение информационного обмена. Это 

может вызвать каскадные и системные эффекты, совокупный ущерб от которых 

сопоставим с результатами применения по сетецентрической системе управле-

ния стратегического оружия. 

3. Предлагаемые направления разработки новых способов 

подавления телекоммуникационных систем, являющихся 

составными частями сети связи специального назначения 

сетецентрической системы управления 

3.1. Актуальность разработки новых способов нарушения 

процессов передачи информации в сети связи специального 

назначения в интересах противодействия сетецентрической 

системе управления 

Анализ структуры построения сетецентрических систем управления пока-

зал, что иерархию ее физических элементов, соответствующих процессам ин-

формационного обмена, можно представить в виде схемы, представленной на 

рис. 3. 

Информационная подсистема, основой которой является единая система 

связи, сетецентрических систем государственного и военного управления объ-

единяет средства сбора, хранения, обработки и представления информации. 

В соответствии с ГОСТ РВ 52216-2994 системе связи и сети связи даны 

следующие определения. 

Система связи – часть системы управления, представляющая собой сово-

купность взаимоувязанных и согласованных по задачам, месту и времени дей-

ствий узлов и линий связи различного назначения, развертываемых или созда-

ваемых по единому плану для управления силами и средствами. 

Сеть связи – часть системы связи, состоящая из узлов связи и соединяю-

щих их линий связи и предназначенная для предоставления услуг связи абонен-

там, принадлежащим системам управления силами и средствами, находящими-

ся в зоне ее функционирования. 

При этом в Законе РФ «О связи» [25] конкретизируется категория сетей 

связи, предназначенных для нужд систем государственного и военного управ-

ления. 
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Сеть связи специального назначения – сеть связи, предназначенная для 

нужд органов государственной власти, нужд обороны страны, безопасности 

государства и обеспечения правопорядка [25]. 

 

Сетецентрическая система

государственного и военного управления

Управляющая 

подсистема

Пункты управления

Лица принимающие 

решения

Подсистема 

наблюдения

Силы и средства 

наблюдения

Источники 

информации

Управляемая 

подсистема

Управляемые 

силы и средства

Информационная подсистема

Сетецентрическая среда

(Единое информационное пространство)

Средства сбора 

информации

Средства 

хранения 

информации

Средства 

обработки 

информации

Средства 

представления 

информации

Органы государственной власти, 

обороны страны, безопасности государства и обеспечения правопорядка 

Система связи

Сеть связи 

специального назначения

ТКС

ТКС

ТКС

ТКС

ТКС

ТКС

ТКС

ТКС

ТКС

 
Рис. 3. Иерархия физических элементов сетецентрической системы 

управления, соответствующая процессам информационного обмена 

 

Таким образом, можно сделать вывод, что технической основой инфор-

мационной подсистемы сетецентрической системы государственного и военно-

го управления является СС СН, которая состоит из узлов и линий связи. Необ-

ходимо отметить, что линии связи в составе СС СН могут быть различного рода 

(в самом общем случае – радиосвязи, оптико-электронной и проводной связи). 

При этом узлы в СС СН объединяются в области (домены) маршрутизации, ко-

торые соответствуют отдельным ТКС в составе СС СН. В свою очередь ТКС 

могут включать в себя линии связи различных родов (рис. 4). Еще одной осо-
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бенностью построения СС СН в составе информационной подсистемы сетецен-

трической системы управления является то, что структура такой СС СН стано-

вится более гибкой, децентрализованной, сетевой, многоэшелонированной и, 

кроме того, она более не является жестко привязанной к структуре и иерархии 

элементов системы управления [14, 15]. 

 

ТКС

ТКС

ТКС

ТКС

ТКС

ТКС

ТКС

Радио линии связи

Проводные линии связи

Проводные сети Гибридные сети Радио сети 

 
Рис. 4. Телекоммуникационные системы и линии связи различных 

родов в составе сети связи специального назначения 

 

Эти особенности структурного построения СС СН существенно сужают 

возможности по эффективному нарушению процессов передачи информации в 

сетецентрической системе управления по сравнению с «традиционной» иерар-

хической системой. 

Традиционно, для нарушения процессов передачи информации против 

СС СН использовалось огневое поражение и радиоэлектронное поражение 

(средствами ФП ЭМИ) узлов сети, а также радиоэлектронное подавление линий 

радиосвязи. 

Проведенный в работах автора [1, 24, 26, 27] анализ использования суще-

ствующей «традиционной» тактики радиоэлектронного подавления и способов 

применения средств РЭП показал, что оно неэффективно против сетецентриче-

ских систем управления. Основанный на «традиционном» подходе к воздей-

ствию РЭП пример нарушения работы иерархической системы управления 

(тактической авиацией) представлен на рис. 5. В этом примере нарушение 

управления достигалось при воздействии средств РЭП на любом уровне иерар-

хической системы управления, в результате блокирования прохождения ин-

формации к управляемому средству, и, как следствие, невыполнения им по-

ставленной задачи. Однако в сетецентрической системе управления полностью 

подавить пути передачи управляющей информации и команд практически не-
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возможно. Для нарушения работы такой сетецентрической системы (рис. 5) 

необходимо обеспечить радиоэлектронное подавление всех путей передачи ин-

формации или вывести из строя все ее технические средства. Фактически зна-

чимый эффект нарушения процессов передачи информации в сетецентрической 

системе управления может быть достигнут, если в СС СН блокируется значи-

тельный сегмент или исключается передача информации по всем каналам связи 

в определённом районе. 

 
«Традиционный» принцип воздействия средств 

РЭП ориентирован на нарушение процессов 

передачи информации в иерархической 

системы управления

Эффект воздействия достигается нарушением 

процесса процесса передачи информации при 

воздействии средств РЭП на любом уровне в 

любом звене. 

Разработанные до появления 

концепции «сетецентрического 

управления» формы и способы 

применения сил и средств РЭП 

в настоящее время являются 

неэффективными

Эффект подавления сетецентрической системы 

управления может быть достигнут, если в сети 

блокируется значительный сегмент или 

исключается передача информации по всем 

каналам связи в определённом районе 

Информация и команды управления не 

поступают к управляемому средству и задача 

не выполняется.

Для эффективного подавления 

сетецентрической системы управления 

требуется использованье новых способов 

радиоэлектронного подавления  

Переход к сетецентрической 

системе управления 

Иерархическая система управления                                    Сетецентрическая система управления  
Рис. 5. Примеры нарушения процессов передачи информации путем 

применения средств РЭП в иерархической и сетецентрической 

системах управления 

 

Еще одним способом нарушения процессов передачи информации в сете-

центрической системе управления является использование ИТВ. Использование 

ИТВ имеет относительно недавнюю историю, однако формы и способы их 

применения стремительно развиваются. Как показан анализ, проведенный в ра-

боте [1], к наиболее опасным и распространенным ИТВ, ориентированным на 

нарушение доступности информационных ресурсов, относится удаленная сете-

вые атаки типа «отказ в обслуживании» – «Denial of Service» (DOS) и 

«Distributed Denial of Service» (DDOS). Несмотря на свою эффективность, эти 

атаки с высокой степенью достоверности обнаруживаются и блокируются сред-

ствами систем обнаружения вторжений (IDS – Intrusion Detection System) [28]. 

Кроме того, особенностью таких ИТВ является то, что они ориентированы на 

нарушение доступности отдельных узлов или подсетей в составе СС СН, что 

является эффективным для нарушения процессов передачи в низкосвязных или 

иерархических сетях. Однако, как показано выше, СС СН в составе сетецентри-

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №4. 2017 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2017-04/02-Makarenko.pdf 

 
 

 
 

35 

ческой системы управления, имея достаточно разветвленную сетевую структу-

ру, может реконфигурировать пути передачи команд и управляющей информа-

ции, что делает такие ИТВ эффективными, только если они подавляют всю 

СС СН или ее значимый сегмент. В дополнении к этому отметим, что для про-

ведения ИТВ типа «отказ в обслуживании» требуется получить доступ и внед-

рить субъект атаки в СС СН, что представляет существенные трудности для ре-

альных сетей специального назначения, имеющих многоуровневые средства 

защиты и обеспечения безопасности. 

При организации воздействия на процессы передачи информации в 

СС СН необходимо учитывать еще один важный факт. Воздействие на сетецен-

трические системы государственного и военного управления без каких-либо 

ограничений проводится в военное время. Однако в мирное время и в угрожае-

мый период такое воздействие средствами РЭП или ИТВ с высокой долей веро-

ятности будет расценено как акт военного нападения на критическую инфра-

структуру государства. В работе [1] показано, что современное невоенное про-

тивоборство между государствами, в том числе и в мирное время может вестись 

средствами информационного воздействия, при этом совокупность таких воз-

действий классифицируются как «информационная война». 

Информационная война – комплексное воздействие на систему государ-

ственного и военного управления противостоящей стороны, на ее военно-

политическое руководство, которое уже в мирное время приводило бы к приня-

тию благоприятных для стороны-инициатора информационного воздействия 

решений, а в ходе конфликта полностью парализовало бы функционирование 

инфраструктуры управления противника [1, 9]. 

Информационная война ведется путем проведения взаимосвязанных по 

цели, месту и времени информационных операций. 

Информационная операция – это комплекс взаимосвязанных по цели, ме-

сту и времени мероприятий, акций и воздействий, направленных на инициали-

зацию и управление процессами манипулирования информацией, с целью до-

стижения и удержания информационного превосходства путем воздействия на 

информационные процессы в информационных системах противника [1, 9]. 

Как показано в работе [1], воздействия средствами РЭП, а также ведение 

информационного противоборства путем воздействия ИТВ на критическую 

информационную инфраструктуру противника является составными частями 

информационной операции. Достигаемым эффектом информационного превос-

ходства при нарушении процессов передачи информации является блокирова-

ние и недопущение доступа противостоящей стороны к собственных информа-

ционным ресурсам, а также существенное увеличение длительности цикла 

управления, и в конечном итоге – критическое снижение качества сетецентри-

ческой системы государственного и военного управления, по показателям опе-

ративности, непрерывности и устойчивости. 

Характерной особенностью информационной войны является то, что она 

ведется, в том числе, и в мирное время, и в угрожаемый период. Следовательно, 

воздействия, осуществляемые в рамках конкретной информационной операции 

и направленные на нарушение процессов передачи информации в сетецентри-
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ческой системе государственного и военного управления, должны носить бес-

компроматный характер. Использование бескомпроматных воздействий в мир-

ное время и в угрожаемый период целесообразно в целях недопущения ком-

прометации стороны, проводящей информационную операцию, и, соответ-

ственно, перерастания информационной войны в прямое военное противобор-

ство. 

Требуется отличать скрытность воздействия от бескомпроматности воз-

действия. 

Скрытность воздействия – способность воздействия (преднамеренного 

дестабилизирующего воздействия, воздействия средством РЭП, информацион-

но-технического воздействия и т. д.) вызвать заданные структурные и/или 

функциональные изменения в объекте воздействия и при этом не быть обнару-

женным. 

Бескомпроматность воздействия – способность воздействия (преднаме-

ренного дестабилизирующего воздействия, воздействия средством РЭП, ин-

формационно-технического воздействия и т. д.) вызвать заданные структурные 

и/или функциональные изменения в объекте воздействия, при этом не обнару-

жить источник (субъект) воздействия и не оставить улики, его компрометиру-

ющие. 

Таким образом, свойство бескомпроматности делает акцент на скрытно-

сти источника (субъекта) воздействия, а не самого воздействия. 

При этом подавляющая часть современных «традиционных» средств и 

способов РЭП, а также широко распространенных ИТВ типа DOS/DDOS атак 

не способны эффективно и бескомпроматно нарушать процессы передачи ин-

формации в СС СН являющихся частью сетецентрической системы управления. 

В связи с этим актуальным является формирование направлений исследований 

в интересах разработки новых способов воздействий, основанных на РЭП и 

ИТВ, для эффективного и бескомпроматного нарушения процессов передачи 

информации в СС СН в целях противодействия сетецентрической системе гос-

ударственного и военного управления. 

3.2. Обоснование целесообразности разработки новых способов 

воздействия на объекты и процессы телекоммуникационных 

систем на сетевом и транспортном уровнях модели OSI 

Исходя из актуальности поиска новых направлений исследований в инте-

ресах разработки новых способов воздействий, основанных на РЭП и ИТВ, для 

эффективного и бескомпроматного нарушения процессов передачи информа-

ции в СС СН, представляется необходимым сформулировать ряд принципиаль-

ных подходов к реализации указанных способов. 

В настоящее время современные силы и средства РЭП традиционно ис-

пользуются для проведения операций с целью дезорганизации систем управле-

ния противника. С целью рационального использования имеющегося ресурса 

техники РЭП, целесообразным является использование новых РЭ ИТВ, осно-

ванных на развитии форм и способов применения уже существующих средств 
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РЭП за счет внедрения новых режимов их работы. При этом предполагается 

дополнить режимы работы средств РЭП новыми способами постановки радио-

электронных помех, которые учитывают особенности передачи информации в 

ТКС входящих в СС СН сетецентрической системы управления. 

Как показано выше, СС СН состоит из ограниченного количества взаимо-

действующих ТКС, причем в составе последних могут находиться как отдель-

ные линии радиосвязи (ЛРС), так и целые сети радиосвязи (СРС). При реализа-

ции РЭ ИТВ, ориентированных на бескомпроматное подавление ТКС в составе 

СС СН, требуется учитывать особенности процессов межсетевого обмена, 

маршрутизации, а также динамики процессов реконфигурации. При этом, пред-

лагается перейти от принципа подавления отдельных элементов радиосегмента 

ТКС, таких как ЛРС и СРС, к использованию этих элементов в качестве свое-

образных «точек входа» для РЭ ИТВ, которые будут нарушать сетевые процес-

сы передачи информации и распространять свое дестабилизирующее воздей-

ствие на ТКС в целом, в том числе и на ее проводной сегмент. 

 
Задачи уровняУровни модели OSI Объекты уровня

Физический канал 

(среда передачи)

Отдельная сеть

Сеть

Протоколы обеспечения 

качества обслуживания 

в маршрутизаторах сети
Протоколы 

обеспечения качества 

обслуживания

Задача физического уровня - передача битов информации в виде сигналов по 

физическим каналам связи. К этому уровню имеют отношение характеристики 

физических сред передачи данных. На этом же уровне определяются параметры 

электрических, оптических и радио сигналов.

Задачами канального уровня являются: 

1) проверка доступности и использование среды передачи абонентами сети 

(канала множественного доступа) с определенной топологией. 

2) реализация механизмов обнаружения и коррекции ошибок на основе методов 

помехоустойчивого кодирования.

Задача сетевого уровня - образование единой сетевой транспортной системы, 

объединяющей несколько сетей, причем эти сети могут использовать совершенно 

различные принципы передачи сообщений между конечными узлами и обладать 

произвольной структурой связей. Внутри отдельных сетей доставка данных 

обеспечивается канальным уровнем, а доставку данных между сетями – протоколы 

маршрутизации и сетевые протоколы сетевого уровня. 

Задача транспортного уровня - обеспечить приложениям или верхним уровням OSI 

передачу данных по сети с той степенью качества которая им требуется. На этом 

уровне реализуются протоколы обеспечения качества обслуживания, 

функционирующие в маршрутизаторах сети и использующие резервирование и 

распределение ресурсов сети, для обеспечения требуемого уровня сетевых 

сервисов.

Задача уровня - управление сеансами связи, фиксация, какая из сторон является 

активной в настоящий момент, обеспечивать средства синхронизации. 

Задача уровня - обеспечить передачу по сети различной информации (данные, 

голос, видео). На этом уровне может выполняться шифрование. 

Задача уровня – предоставить конечному пользователю набор разнообразных 

приложений, с помощью которых пользователи сети получают доступ к разделяемым 

ресурсам сети, таким как файлы, принтеры, Web-страницы др.

4. Транспортный 

уровень

3. Сетевой 

уровень

2. Канальный 

уровень

1. Физический 

уровень

5. Сеансовый 

уровень

6. Представитель-

ный уровень

7. Прикладной  

уровень

Протоколы абонента 

 
Рис. 6. Функции и задачи различных уровней модели OSI 

 

Логика функционирования систем связи традиционно декомпозируется 

на семь функциональных уровней в соответствии с моделью открытых систем – 

OSI (Open Systems Interconnection) – рис. 6. Такая декомпозиция позволяет опи-

сать процессы передачи в системе связи с различной степенью функциональной 

абстракции – от физического уровня, на котором рассматривается передача 

сигналов в физической среде, до сетевого и транспортного, на которых рас-

сматриваются процессы функционирования систем связи в целом. При этом 
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следует отметить тот факт, что значимыми для описания процессов передачи в 

сетях связи (в том числе и для ТКС и СС СН) являются только четыре нижних 

уровня модели OSI (физический, канальный, сетевой, транспортный), так как 

именно они соответствуют аппаратно-программным средствам сети. Верхние 

же уровни модели OSI (сеансовый, представительный, прикладной) реализуют-

ся только программными средствами абонента. 

До последнего времени основная часть исследований в области радио-

электронного подавления была сконцентрирована на задачах подавления от-

дельных ЛРС, т. е. на подавлении объекта физического уровня модели OSI. 

Имелись отдельные исследования, посвященные подавлению СРС с учетом их 

структуры, логики функционирования, и ценности передаваемой информации, 

однако они не носили системно-массового характера. 

Вместе с тем, анализируя возможности использования «традиционных» 

средств РЭП [1], можно прийти к выводу, что с их помощью возможны более 

глубокие воздействия на ТКС с целью нарушения функционирования и других 

объектов транспортной подсистемы модели OSI (на физическом, канальном, 

сетевом и транспортном уровнях). 

Объектами радиоэлектронного воздействия на физическом уровне OSI 

традиционно являются РЭС и ЛРС. На канальном уровне OSI к таким объектам 

относятся каналы множественного доступа, предназначенные для образования 

отдельных радиосетей (например, на основе протоколов TDMA, ALOHA, DVB-

RSC). К объектам радиоэлектронного воздействия на сетевом уровне OSI мож-

но отнести узлы и каналы связи ТКС, а также протоколы маршрутизации и сиг-

нализации, обеспечивающие процессы передачи данных в ней. На транспорт-

ном уровне к объектам радиоэлектронного воздействия следует отнести прото-

колы и аппаратно-программные средства обеспечения качества обслуживания 

информационных потоков, передаваемых по ТКС. При этом воздействие 

средств РЭП приводит к различным негативным эффектам на различных уров-

нях OSI, некоторые из которых представлены на рис. 7. 

Современная методология применения «традиционных» средств РЭП 

ставит своей целью снижение качества обслуживания QoS (Quality of Service) 

отдельных ЛРС и СРС ниже значений, определенных требованиями к качеству 

связи. Таким образом, основная часть исследований по РЭП посвящена реше-

нию задач подавления на физическом уровне модели OSI. Однако объединение 

отдельных сетей, в единую ТКС ведет к тому, что подавление отдельных ЛРС 

или СРС в ее составе не приведет к значимому ущербу. Подавление отдельных 

элементов ТКС лишь послужит причиной перемаршрутизации информацион-

ных потоков в сети без снижения своевременности передачи, без нарушения 

доступности информационных ресурсов сетецентрической среды, а также без 

снижения оперативности передачи управляющей информации сетецентриче-

ской системы управления. 

 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №4. 2017 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2017-04/02-Makarenko.pdf 

 
 

 
 

39 

Уровни транспортной 

подсистемы модели OSI

 и объекты уровней 

Физический уровень

Линии радиосвязи

Канальный уровень

Сети радиосвязи  

множественного доступа

Сетевой уровень

Сети связи 

(протоколы адресации, 

маршрутизации и 

сигнализации в них)

Транспортный  

уровень

Протоколы обеспечения 

качества обслуживания

Передача 

сигналов и 

символов по 

линиям 

радиосвязи

Передача кадров 

по каналам и 

отдельным сетям 

радиосвязи

Передача пакетов 

по сети связи, 

маршрутизация, 

сигнализация

Обеспечение 

качества 

обслуживания 

абонентов и 

информационных 

потоков

- ухудшение спектрально-временных характеристик линий 

радиосвязи;

- снижение эквивалентного отношения сигнал-шум;

- снижение доступного частотно-энергетического ресурса;

- снижение достоверности приема сигнала;

- снижение пропускной способности линий радиосвязи.

- снижение эффективной пропускной способности радиосети;

- увеличение времени доставки кадров;

- снижение вероятности доступа абонентов к среде передачи;

- увеличение количества сообщений, доставленных с ошибками.

- динамическое изменение топологии сети;

- снижение связности сети;

- увеличение вероятности отказа в обслуживании пакета;

- увеличение времени маршрутизации пакетов в сети;

- снижение устойчивости сети.

- увеличение структурной сложности трафика;

- снижение эффективности системы управления информацион-

ными потоками;

- снижение эффективности подсистемы управления ресурсами 

системы связи;

- снижение вероятности обеспечения заданного качества   об-

служивания для абонентов и передаваемых информационных 

потоков.

Радиоэлектронные 

воздействия

Функции 

Уровня OSI

Эффекты проявляющиеся в ТКС 

в результате радиоэлектронных воздействий на уровни OSI

 
Рис. 7. Эффекты, возникающие на различных уровнях функциониро-

вания ТКС в результате РЭ ИТВ 

 

Воздействие «традиционных» средств и комплексов РЭП на системы свя-

зи происходит на физическом уровне модели OSI. Однако, как было показано 

ранее, это воздействие проявляется также и на вышестоящих уровнях транс-

портной подсистемы ТКС – канальном, сетевом и транспортном уровнях моде-

ли OSI. Предлагаемые в данном исследовании новые РЭ ИТВ основаны на ис-

пользовании ранее не рассматриваемых эффектов от воздействия радиоэлек-

тронных помех на канальном, сетевом и транспортном уровнях OSI. Именно за 

счет применения РЭ ИТВ предполагается решение проблемы подавления ТКС, 

которые являются базовым элементами СС СН. При этом СС СН, в свою оче-

редь, является технической основой информационной подсистемы сетецентри-

ческой системы управления. Предполагается, что непосредственным объектом 

воздействия РЭ ИТВ будут отдельные ЛРС и СРС, функционирующие в составе 

ТКС. 

В настоящее время для решения задач обеспечения качества обслужива-

ния в ТКС проводятся многочисленные исследования эффективности функцио-

нирования сетей связи и коммутационных устройств различного уровня в усло-

виях передачи трафика сложной структуры (наличие самоподобных свойств, 

непуассоновское распределение времени поступления пакетов и др.), а также 

маршрутизации информационных потоков в сетях с динамически изменяемой 

топологией. В исследованиях по этой тематике указывается на значительное 

снижение пропускной способности сетей и своевременности передачи инфор-

мационных потоков в них в случае, если топология сети динамически меняется. 
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Предлагается использовать результаты данных исследований для оценки каче-

ства обслуживания ТКС и для разработки новых решений по их подавлению. 

Предполагается использовать отображение РЭ ИТВ на физическом 

уровне на более высокие уровни функционирования ТКС – канальный, сетевой 

и транспортный. Для формализации таких процессов отображения, ТКС рас-

сматривается как сложная многоуровневая система. При этом, элементами та-

кой системы являются отдельные протоколы, совместно реализующие функци-

онал каждого конкретного уровня. Каждый из протоколов любого уровня мо-

жет подвергнуться целевому воздействию РЭ ИТВ, что незамедлительно ска-

жется на процессе функционирования других взаимосвязанных с ним протоко-

лов, а также всей ТКС в целом. При этом необходимо сосредоточиться на поис-

ке способов РЭ ИТВ обладающих следующими свойствами: 

- бескомпроматными относительно субъекта воздействия на физиче-

ском уровне и способными преодолевать меры помехозащиты, ис-

пользуемые в современных средствах радиосвязи ТКС СС СН; 

- учитывающие сложность и многоуровневость ТКС, а также ориенти-

рованные на усугубление внутренних локальных конфликтов и проти-

воречий между отдельными протоколами в ТКС; 

- учитывающие динамические процессы функционирования ТКС ори-

ентированные на перевод протоколов ТКС в нестационарные и неста-

бильные режимы функционирования, которые, в конечном итоге, при-

водят к значимому снижению устойчивости ТКС. 

РЭ ИТВ обладающие вышеуказанными свойствами, фактически соответ-

ствуют новым бескомпроматным способам радиоэлектронного воздействия на 

физическом уровне, которые, с одной стороны, не будут обнаруживаться и бло-

кироваться существующими средствами помехозащиты, а, с другой стороны, – 

будут ориентированы на снижение эффективности функционирования прото-

колов сетевого и транспортного уровня ТКС путем инициализации ряда деста-

билизирующих и нестационарных эффектов на этих уровнях (рис. 8). 

Широкое внедрение таких РЭ ИТВ в территориально-распределенные 

средства РЭП позволит реализовать следующие основные направления асси-

метричного противодействия сетецентрической системе управления: 

- эффективно и бескомпроматно нарушать процессы передачи инфор-

мации в сетецентрических системах управления при проведении ин-

формационных операций в мирное и военное время; 

- обеспечивать снижение связности сети информационных подсистем 

сетецентрических систем управления, снижение скорости и интенсив-

ности информационного обмена в них, а также обеспечивать значимое 

снижение доступности их информационных ресурсов; 

- обеспечить увеличение длительности цикла управления, и, в конечном 

итоге, – снижение качества управления, по показателям его оператив-

ности, непрерывности и устойчивости. 
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Эффекты воздействия на канальном уровне OSI

Формирование трафика со сложной 

структурой

Изменение эквивалентного 

отношения сигнал/шум

Изменение своевременности 

передачи кадров (пакетов) в СРС

Используемые радиоэлектронные информационно-технические воздействия

Периодическое изменение 

сигнально-помеховой обстановки в 

рабочем диапазоне ЛРС и СРС

Генерация имитационных 

«ложных» информационных 

кадров (пакетов)

Изменение эффективной 

пропускной способности ЛРС в 

составе СРС

Повышение требований к ресурсам узлов 

управления СРС и маршрутизаторов для 

обработки трафика сложной структуры

Подавление телекоммуникационной системы 

в составе сети связи специального назначения сетецентрической системы управления

Изменение вероятности отказа в 

обслуживании кадра (пакета)

Направление на узлы 

управления СРС и 

маршрутизаторы 

трафика сложной 

структуры

Снижение своевременности

 передачи трафика в СРС

Рост вероятности отказа в обслуживании 

пакетов (кадров) трафика

Изменение характеристик СРС по: пропускной 

способности, своевременности, надежности

Эффекты воздействия на сетевом уровне OSI

Увеличение 

времени 

обслуживания 

трафика в узлах 

сети

Снижение устойчивости телекоммуникационной системы 

и своевременности обслуживания трафика в ней 

Рост времени сходимости 

протоколов маршрутизации 

Динамическое изменение метрики отдельных каналов и подсетей

Рост времени на реконфигурацию 

маршрутов в сети  

Динамические изменения топологии сети 

Увеличение 

времени обработки 

«ложных» пакетов 

трафика в узлах 

сети

Объекты воздействия на транспортном уровне OSI

Эффекты воздействия на транспортном уровне OSI

Рост вероятности отказа в обслуживании абонентов с заданным качеством 

Рост вероятности отказа 

в обслуживании

Протоколы передачи 

трафика с установлением 

соединений

Реконфигурация 

маршрутов в сети  

Рост времени установки 

соединения 

Протоколы передачи 

трафика без устано-

вления соединений

Методы охраны трафика
Методы формирования 

трафика

Снижение надежности и быстродействия многозвенных межсетевых соединений 

Рост времени передачи 

трафика 

Снижение 

эффективности 
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Рис. 8. Порядок воздействия РЭ ИТВ на процессы и объекты сетевого 

и транспортного уровня ТКС 
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4. Предложения по реализации новых способов 

радиоэлектронных ИТВ для подавления ТКС, являющихся 

составными частями сети связи специального назначения 

Кратко рассмотрим основные перспективные направления разработки 

РЭ ИТВ, ориентированных на подавление ТКС за счет учета особенностей 

функционирования протоколов на канальном, сетевом и транспортном уровнях 

модели OSI,. Основными особенностями обосновываемых РЭ ИТВ является 

учет ими динамических процессов в ТКС при влиянии радиоэлектронных по-

мех, что позволяет использовать для снижения эффективности ТКС динамиче-

ские нестационарные и переходные режимы, происходящие в ней в результате 

воздействия периодических помех, а также отображение этих периодических 

помех на более высоких уровнях модели OSI за счет учета функциональных за-

висимостей между протоколами ТКС. 

Необходимо отметить, что применение всех обосновываемых в данном 

подразделе РЭ ИТВ целесообразно исключительно против пакетных ТКС с раз-

витой топологией. Применение подобных воздействий против ТКС с древовид-

ной топологией бессмысленно ввиду возможности достижения эффекта подав-

ления таких ТКС «традиционным» подавлением их каналов. 

Ниже кратко представлены основные направления разработки РЭ ИТВ, 

ориентированных на подавление ТКС путем нарушения функционирования 

протоколов канального, сетевого и транспортного уровней. 

В качестве одной из целей для таких РЭ ИТВ целесообразно рассматри-

вать космический сегмент информационной подсистемы сетецентрической си-

стемы государственного и военного управления, так как он, с одной стороны, 

осуществляет глобальные функции информационного обеспечения, а с другой – 

строится на основе средств радиосвязи и, вследствие этого, уязвим для приме-

нения способов радиоэлектронного воздействия. 

В целом, новизной разработанных способов РЭ ИТВ является использо-

вание «традиционных» радиоэлектронных помех для порождения и развития 

внутрисистемных конфликтов в ТКС на верхних уровнях ее функционирова-

ния. В частности, рассматриваются помехи с динамически изменяемыми пара-

метрами, которые приводят к переходным и нестационарным процессам на 

верхних уровнях OSI. Достигаемый новый прикладной эффект – это подавле-

ние ТКС в целом, в том числе и ее проводного сегмента, за счет воздействия 

РЭ ИТВ через радиоканалы, как своеобразные «точки входа». 

4.1. Способы радиоэлектронного ИТВ, ориентированные на 

подавление отдельных сетей радиосвязи множественного доступа 

на канальном уровне ТКС 

Исследования возможностей радиоэлектронных воздействий по подавле-

нию протоколов связи на канальном уровне, которые представлены в предше-

ствующих работах автора [29-33], показали следующее. В работах 

Л. Клейнрока [34], Д. Бертсекаса и Р. Галлагера [35] показано, что пакетным 

СРС, использующим для передачи пакетов общий радио канал со СМД, свой-
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ственна общая нестабильность функционирования. Такие СРС требуют коррек-

ции при большом времени непрерывной работы. Таким образом, возможна реа-

лизация РЭ ИТВ, направленного на подавление СРС на основе общего радио-

канала со случайным СМД, путем периодического воздействия преднамерен-

ных помех и за счет использования специфических свойств метода СМД. Дан-

ный подход для подавления СРС был впервые предложен С.И. Бабусенко [36-

38] и получил развитие в работах автора [30, 31] применительно к СРС на осно-

ве протоколов CSMA/CA и S-Aloha. 

Процесс обслуживания пакетов в этих СРС со случайным СМД был 

представлен в виде Марковского процесса гибели-размножения, в котором ин-

тенсивность обслуживания пакетов определяется пропускной способностью, 

которая, в свою очередь, зависит от текущего значения отношения сиг-

нал/(шум+помеха) (ОСШП) в общем канале радиосвязи. Проведенное модели-

рование показало, что динамическое периодическое радиоэлектронное воздей-

ствие на общий радиоканал таких СРС ведет к сносу их в заблокированное со-

стояние даже после снятия радиоэлектронного воздействия. При этом, эффект 

подавления может быть достигнут без полного подавления радио канала СМД, 

а за счет частичного снижения его пропускной способности, в пределах 10-20%.  

Данный способ РЭ ИТВ ориентирован на канальный уровень OSI и может 

быть осуществлен «традиционными» средствами РЭП за счет введения режима 

динамических прицельных по времени и частоте помех, временные параметры 

которых согласованы с параметрами протокола случайного СМД, используемо-

го в подавляемой СРС. 

Современные СРС строятся на основе MIMO технологий, в которых для 

передачи сообщений абоненту могут быть выбраны несколько путей. В даль-

нейшем, вышеуказанное направление разработки радиоэлектронных воздей-

ствий получило развитие в виде модели многоканальной системы массового 

обслуживания с блокировкой отдельных каналов, представленной в работе ав-

тора [32]. Периодическое радиоэлектронное воздействие в виде подавления от-

дельных радиоканалов в многоканальной СРС ведет к существенному сниже-

нию качества обслуживания такой системы, и, в конечном итоге, – к перегрузке 

СРС пакетами и переходу ее в заблокированное состояние. Проведенное в ра-

боте автора [32] моделирование показало, что при выполнении критерия блоки-

ровки системы ее пропускная способность снижется на 30%, а время обслужи-

вания в многоканальной системе радиосвязи увеличивается в 10-20 раз относи-

тельно уровня, соответствующего ее нормальному функционированию. 

Таким образом, РЭ ИТВ, ориентированные на нарушение протоколов ка-

нального уровня за счет динамики своего воздействия, позволяют осуществить 

перевод СРС в нестационарный режим работы, а также увеличить длительность 

и глубину переходных процессов в них. Увеличение интенсивности РЭ ИТВ 

позволяет перевести СРС в заблокированное состояние вследствие снижения 

интенсивности обслуживания ею входного потока пакетов ниже критических 

значений. 
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4.2. Способы радиоэлектронного ИТВ, ориентированные 

на нарушение функционирования протоколов маршрутизации 

на сетевом уровне ТКС 

Принцип воздействия помехами с динамически изменяемыми параметра-

ми для варьирования пропускной способностью каналов в их рабочем диапа-

зоне ОСШП (с целью исключения срабатывания средств помехозащиты физи-

ческого уровня) в дальнейшем получил развитие в разработках РЭ ИТВ, ориен-

тированных на подавление ТКС путем нарушения устойчивости функциониро-

вания протоколов маршрутизации на сетевом уровне модели OSI. 

Для исследования и последующего учета эффектов от динамического ра-

диоэлектронного воздействия на сетевом уровне было проведено моделирова-

ние пересчета QoS отдельных сетей и каналов радиосвязи в коэффициенты 

метрики сети, используемые соответствующими протоколами ТКС при реше-

нии задач сигнализации в сети и маршрутизации в ней потоков трафика. Мате-

матическая модель, формализующая оценку метрики каналов сети в условиях 

динамического воздействия помех применительно к спутниковым каналам 

DVB-S/S2, представлена в работе автора [39]. Проведенное моделирование для 

канала связи DVB-S2 показало, что периодическое изменение ОСШП в канале 

(как в сторону увеличения, так и в сторону снижения) приводит к принятию 

протоколом маршрутизации решения об изменении метрики канала, что подра-

зумевает остановку процесса передачи данных в ТКС и запуск пересчета путей 

в новой топологии сети. Интенсивность принятия данных решений прямо про-

порциональна периодичности и глубине изменения ОСШП в отдельных кана-

лах ТКС, а время между моментами этих решений, в общем случае, может быть 

аппроксимировано экспоненциальным распределением. Анализ эффектов от 

воздействия средств подавления на адаптивно-лавинные протоколы маршрути-

зации (OSPF, IS-IS, EIGRP и др.), которое было проведено в работах автора [39-

43], показало, что такое РЭ ИТВ ведет к росту интенсивности перемаршрутиза-

ции потоков трафика в ТКС, снижению адекватности таблиц маршрутизации, и, 

в конечном итоге, – к снижению устойчивости ТКС в целом. 

Исследование процесса функционирования маршрутизатора ТКС с адап-

тивно-лавинным протоколом (на основе OSPF), проведенное в работе автора 

[40], показало, что вероятность подавления ТКС определяется интенсивностью 

отказов отдельных ее радиоканалов вследствие воздействия помех, а также па-

раметром протокола маршрутизации, формализующим время ожидания восста-

новления связи. При этом размер сети ТКС практически не влияет на эффек-

тивность ее подавления. Таким образом, существует принципиальная возмож-

ность подавления ТКС при воздействии с заданной интенсивностью даже на 

единственный радиоканал в ее составе. 

Для обоснования временных параметров РЭ ИТВ, направленного на 

нарушение функционирования протоколов маршрутизации без установления 

соединения, в работе автора [41] была разработана модель функционирования 

объекта связи в условиях отказов каналов связи в виде Марковского процесса 

переходов между состояниями «нормальное функционирование» – «отказ кана-
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ла» – «ожидание восстановления связи» – «реконфигурация маршрутизатора». 

Использование данной модели в составе методики обоснования временных па-

раметров РЭ ИТВ для воздействия на протокол маршрутизации по состоянию 

каналов (на примере протокола OSPF) позволило определить наиболее сложные 

условия функционирования для этого протокола маршрутизации. Результаты 

моделирования показывают, что при согласовании временных параметров 

РЭ ИТВ и временных параметров протокола маршрутизации достигается сни-

жение надежности отдельного маршрутизатора ТКС по показателю коэффици-

ент готовности до уровня 0,5. За счет лавинной рассылки смежным узлам со-

общений об изменении метрики каналов связи каждый из маршрутизаторов 

ТКС снижает свой коэффициент готовности из-за постоянного пересчета крат-

чайших путей. В результате эффект снижения устойчивости распространяется 

на всю ТКС в целом. При этом показатель устойчивости сети ТКС по показате-

лю «среднесетевая вероятность устойчивости информационного направления 

связи» снижается до значений 0,2-0,4. При этом уровень снижения устойчиво-

сти сети ТКС пропорционален средней длине направления связи. 

Для обоснования временных параметров РЭ ИТВ, направленных на 

нарушение функционирования протоколов маршрутизации с установлением со-

единения, в работе автора [42] была разработана модель функционирования 

информационного направления связи в ТКС, учитывающая не только процесс 

реконфигурации отдельных ее маршрутизаторов вследствие отказа каналов, но 

и учет структуры соединений в ТКС, а также принятого в ТКС подхода к резер-

вированию путей передачи. Результаты моделирования эффектов от воздей-

ствия РЭ ИТВ на ТКС показывают, что ТКС на основе протокола маршрутиза-

ции с установлением соединения снижают свою устойчивость за счет снижения 

устойчивости соединений, проходящих через узлы, которые подверглись воз-

действию РЭ ИТВ. При этом уровень снижения устойчивости ТКС пропорцио-

нален количеству узлов, на которые осуществляется воздействие РЭ ИТВ. На 

основе этой модели в дальнейшем была разработана методика обоснования 

временных параметров РЭ ИТВ для воздействия на протокол маршрутизации с 

установлением соединений, которая позволяет обосновать временные парамет-

ры динамических помех, снижающих устойчивость ТКС до значений ниже тре-

буемых. 

Для подтверждения адекватности разработанного научно-методического 

аппарата обоснования способов РЭ ИТВ и практического подтверждения эф-

фектов функционального подавления ТКС были проведены экспериментальные 

исследования на основе сети с протоколом OSPF и OADV, результаты которых 

представлены в работе [44]. Сравнение теоретических расчетов и полученных 

экспериментальных данных позволяет сделать вывод о практическом подтвер-

ждении возможностей таких РЭ ИТВ осуществлять эффективное подавление 

ТКС. 

Вышеуказанные перспективные направления разработки РЭ ИТВ, ориен-

тированных на сетевой уровень ТКС, могут быть реализованы территориально-

распределенными «традиционными» комплексами РЭП за счет введения режи-

ма динамических низкоэнергетических прицельных по частоте и времени по-
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мех, временные параметры которых согласованны с параметрами протоколов 

маршрутизации, используемых в подавляемых ТКС. 

4.3. Способы радиоэлектронного ИТВ, ориентированные 

на нарушение функционирования протоколов обеспечения 

качества обслуживания на транспортном уровне ТКС 

Перспективным направлением разработки способов РЭ ИТВ, ориентиро-

ванных на подавление ТКС на транспортном уровне модели OSI, является раз-

работка радиоэлектронных воздействий, ориентированных на формирование 

трафика сложной структуры и нарушение функционирования протоколов обес-

печения качества обслуживания. 

Так, перспективными являются РЭ ИТВ, ориентированные на формиро-

вание в канале радиосвязи потока пакетов сложной структуры с коэффициен-

том вариации больше единицы и существенно отличающегося от простейшего. 

Анализ результатов моделирования обработки потоков сложной структуры в 

узлах коммутации сети, представленный в работах автора и его коллеги 

К.В. Ушанева [45, 46], показал, что своевременность обработки таких потоков в 

десятки, а в некоторых случаях, в сотни раз ниже относительно обработки про-

стейших потоков! При этом, данный эффект наблюдается преимущественно в 

высоконагруженных маршрутизаторах. 

Первый вариант таких РЭ ИТВ представлен в работе автора [47] и осно-

ван на внедрении дополнительных имитационных пакетов трафика, что позво-

ляет сформировать выходной поток пакетов из канала радиосвязи со структу-

рой существенно отличающейся от простейшего (коэффициент вариации боль-

ше единицы). Отличительной особенностью этих РЭ ИТВ является необходи-

мость внедрения дополнительных пакетов, которые являются копиями ранее 

переданных пакетов, что в ряде случаев может привести к «разрушению» ин-

формационного потока. Кроме того, ряд протоколов ТКС (например, IPSec) ну-

меруют пакеты внутри сессии передачи данных, что позволяет им обнаружи-

вать внедренные пакеты. Указанного недостатка лишен второй вариант 

РЭ ИТВ, ориентированный на полный перехват и преобразование структуры 

потока трафика, методологические основы которого представлены в рабо-

тах [48, 49]. 

Оценка результатов воздействия указанных РЭ ИТВ, ориентированных на 

формирование сложного структуры передаваемого в ТКС трафика, который 

критичен к задержкам, показал, что устойчивость ТКС снижается за счет сни-

жения своевременности обслуживания трафика в ее узлах и фактической бло-

кировки узлов, передающих сложный трафик. Такие РЭ ИТВ представляют со-

бой вариант бескомпроматной DOS-атаки. Кроме того, эффект воздействия 

РЭ ИТВ проявляется еще и в том, что сформированные сложные потоки трафи-

ка передаются дальше по ТКС, снижая своевременность обработки и в других 

ее узлах. Таким образом, данные РЭ ИТВ способны адресно подавлять отдель-

ные информационные направления связи в ТКС. При этом уровень снижения 

устойчивости ТКС при воздействиях таких РЭ ИТВ пропорционален количе-
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ству «усложненных» потоков трафика, их скорости, а также средней длине 

направления связи в ТКС. 

Перспективные способы РЭ ИТВ, ориентированные на транспортный 

уровень ТКС, могут быть реализованы как территориально-распределенными 

комплексами РЭП, реализующими новые способы имитационных радиоэлек-

тронных помех, так и аппаратно-программными закладками, а также специаль-

ными программными средствами (вирусами), внедряемыми в оборудование 

ТКС. 

 

Выводы 

По итогам материала статьи, обобщая вышесказанное, можно сделать 

следующие основные выводы. 

1. В настоящее время происходит переход архитектуры систем государ-

ственного и военного управления от иерархического к сетецентрическому 

принципу построения. Сетецентрическая система управления является распре-

делённой системой, в которой ее базовые элементы, такие как силы и средства 

наблюдения, ПУ и ЛПР, а также управляемые силы и средства объединены в 

единое информационное пространство. Подобное объединение повышает воз-

можности информационного взаимодействия всех компонентов системы 

управления. Это ведет к повышению эффективности действий системы по по-

казателю оперативности управления за счет повышения скорости реализации 

цикла управления (цикла Бойда) «наблюдение – ориентация – решение – дей-

ствие». Кроме того, в сетецентрических системах повышается непрерывность и 

устойчивость управления, за счет увеличения путей доставки информации и 

команд от ПУ к управляемым силам и средствам. 

2. Основой единого информационного пространства сетецентрической 

системы управления является сетецентрическая среда. Сетецентрическая среда 

функционирует в физической, информационной, социальной и когнитивной об-

ластях. При этом информационно-технические процессы функционирования 

сетецентрической среды декомпозируется на три слоя: физический, семантиче-

ский и синтаксический. Физический слой соответствует информационной ин-

фраструктуре сетецентрической среды, которая существует в реальном физиче-

ском мире. Семантический слой включает в себя смысловое содержание фор-

мируемой, хранимой, передаваемой, обрабатываемой и представляемой инфор-

мации. Синтаксический слой соответствует форматам, правилам и протоколам 

процессов формирования, хранения, передачи, обработки и представления ин-

формации. 

3. Анализ процессов функционирования сетецентрических систем управ-

ления на примере систем управления войсками и оружием, использующихся в 

локальных войнах, позволил вскрыть их уязвимости. В основном, эти уязвимо-

сти связанны с процессами сбора, передачи и обработки информации, а также с 

процессами обеспечения информационной безопасности.  
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При этом к наиболее критичным уязвимостям сетецентрической системы 

управления системы относится: 

- высокая информационная взаимозависимость всех ее элементов; 

- широкое использование в ней двойных информационных технологий. 

Наличие этих уязвимостей делает возможным ассиметричное противо-

действие системе сетецентрического управления за счет нарушения процессов 

формирования, передачи, хранения, обработки и представления информации в 

ней. 

4. Проведенный анализ возможностей использования средств огневого 

поражения, средств РЭП, средств ФП ЭМИ, а также ИТВ против физического, 

семантического и синтаксического слоев сетецентрической среды показал, что 

наиболее эффективным по показателю эффективность/затраты является приме-

нение ИТВ, ориентированных на синтаксический слой. При этом наиболее про-

стым вариантом такого ИТВ является воздействие, направленное на нарушение 

процессов передачи информации, что приводит к критическому снижению до-

ступности информационных ресурсов системы, увеличению длительности цик-

ла управления, и, в конечном итоге, – к снижению качества управления, по по-

казателям оперативности, непрерывности и устойчивости. В качестве источни-

ка такого ИТВ могут быть использованы имеющиеся средства РЭП, а в каче-

стве места приложения данного воздействия – радиосети и радиоканалы в со-

ставе сети связи, являющейся физической основой сетецентрической среды. 

При этом для эффективного нарушения процессов передачи информации эти 

ИТВ должны учитывать особенности протоколов информационного обмена, а 

также особенности построения и функционирования сети связи сетецентриче-

ской среды. 

5. Одним из важных элементом сетецентрической среды является СС СН, 

которая обеспечивает процессы передачи информации в ней. При переходе к 

сетецентрическому принципу построения систем управления, структура СС СН 

становиться более гибкой – децентрализованной, сетевой и многоэшелониро-

ванной. При этом структура СС СН более не является жестко привязанной к 

структуре и иерархии элементов системы управления. 

6. Существующие преднамеренные дестабилизирующие воздействия, ос-

нованные на применении средств РЭП и ИТВ типа «отказ в обслуживании», 

ориентированны на устаревшие иерархические системы управления, и являют-

ся неэффективными против сетевых децентрализованных СС СН так как не 

обеспечивают значимое снижение их устойчивости. Таким образом, существу-

ющие дестабилизирующие воздействия уже не могут эффективно обеспечивать 

нарушение процессов передачи информации в СС СН, а также значимо снижать 

уровень доступности информационных ресурсов в сетецентрической системе 

управления. 

7. Современное невоенное противоборство между государствами может 

вестись и в мирное время, и классифицируется как «информационная война». 

Преднамеренные дестабилизирующие воздействия (РЭП и ИТВ), осуществляе-

мые в процессе информационной войны в мирное время и в угрожаемый пери-

од и направленные на нарушение процессов передачи информации в СС СН 
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противостоящей стороны должны носить бескомпроматный характер. Это ис-

ключит компрометацию той стороны, которая осуществляет это воздействие. 

8. Структурно СС СН состоит из взаимодействующих между собой ТКС. 

Одной из наиболее важных частей СС СН являются ее космический эшелон, 

который обеспечивает для сетецентрической системы управления глобальную 

(в масштабах Земли) непрерывность информационного обмена, а также доступ-

ность информационных ресурсов системы управления для удаленных пользова-

телей. Устойчивость ТКС космического эшелона СС СН является критически 

важной для обеспечения требований как по доступности к самой СС СН, так и 

требований по своевременности и достоверности связи, а также требований к 

доступности информационных ресурсов в сетецентрической системе управле-

ния. 

9. Существующие системы и способы РЭП ориентированны на подавле-

ние только отдельных каналов и сетей радиосвязи ТКС путем нарушения функ-

ционирования протоколов связи на физическом и канальном уровнях модели 

OSI. При переходе ТКС в составе СС СН к децентрализовано-сетевой структу-

ре, не связанной со структурой системы управления, существующие системы и 

способы РЭП становятся неэффективными и не обеспечивают значимое сниже-

ние устойчивости ТКС. 

10. Анализ тенденций развития и построения перспективных ТКС СС СН 

позволил сформировать основные требования и рекомендации, связанные с 

практической реализацией новых способов дестабилизирующих воздействий на 

ТКС путем применения РЭ ИТВ. 

- РЭ ИТВ должны реализовываться на физическом уровне OSI и ис-

пользовать радиоканалы связи как «точку входа» внутрь защищаемого 

периметра ТКС для осуществления дестабилизирующих воздействий, 

ориентированных на снижение доступности ее информационных ре-

сурсов; 

- РЭ ИТВ должны реализовывать бескомпроматное воздействие, осно-

ванное на новых режимах постановки низкоэнергетических радиоэлек-

тронных помех с целью, как эффективного преодоления известных 

способов помехозащиты средств связи в ТКС, так и возможности быть 

использованными в мирное и в военное время; 

- РЭ ИТВ должны быть ориентированны на нарушение функционирова-

ния протоколов маршрутизации сетевого уровня пакетных сетей связи 

путем динамического изменения их топологии; 

- РЭ ИТВ должны быть ориентированы на нарушение функционирова-

ния протоколов обеспечения качества обслуживания транспортного 

уровня пакетных сетей путем усложнения структуры передаваемого 

трафика или направление дополнительного имитационного трафика на 

критичные или наиболее загруженные маршрутизаторы сети. 
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Suppression of a Net-Centric Control System with Radio Cyber Attacks 

 

S. I. Makarenko 

 
Relevance. Currently control systems architectures tend to the transition from hierarchical to net-

centric principle of structure. A net-centric control system is a distributed system, which base elements are 

integrated into one information space. Such union makes contemporary destabilizing methods ineffective 

against net-centric control systems as they suppress and jam only individual components of the system. It is 

important to create new methods of net-centric control systems suppression. The purpose of this paper is to 

formulate a concept of new telecommunication systems suppression methods. Telecommunication systems 

are viewed as basic elements of the united information space in the net-centric control system. This paper 

also describes specific applications for new suppression methods based on existing technical equipment of 

electronic warfare. Results. New methods of radio cyber-attacks are presented as the evolution of contempo-

rary jamming methods and are described in the paper. The proposed cyber-attacks suppress net-centric sys-

tem functions by disrupting the multiple access protocols, routing protocols and QoS protocols of telecom-

munication systems. Unlike existing methods of radio suppression, which specialize only in disrupting indi-

vidual network elements (links and network nodes), new methods focus on breaching primary functional tel-

ecommunication protocols. Applicability. Methods of radio cyber-attacks that are proposed in this paper can 

be applied to effectively disrupt the net-centric control systems. They also can be used in stability and firm-

ness tests of net-centric control system elements. 

 

Keywords: net-centric control system, electronic warfare, jamming, information warfare, , telecom-

munications network, network. 
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