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УДК 623.624 

 

Оператор преобразования трафика 

для преднамеренного повышения структурной сложности 

информационных потоков 

 

Макаренко С. И., Коровин В. М., Ушанев К. В. 

 
Постановка задачи. Развитие теории информационной безопасности и информационного 

противоборства требует формирования новых информационно-технических воздействий (ИТВ). 

Эти новые воздействия могут использоваться для тестирования устойчивости и безопасности 

телекоммуникационных систем, а также для разработки способов их защиты. Наиболее 

распространенным типом ИТВ на телекоммуникационные системы являются удаленные сетевые 

атаки. Проведенный анализ способов обнаружения удаленных сетевых атак показал, что в 

подавляющем большинстве случаев такое обнаружение основано на анализе интенсивности 

трафика в сети. Новые ИТВ, обладающие свойством бескомпроматности и скрытности, должны 

обеспечивать неизменность интенсивности трафика при проведении удаленной атаки. К таким 

ИТВ можно отнести атаки, ориентированные на усложнение структуры трафика. Они основаны 

на известных фактах снижения своевременности функционирования маршрутизаторов, при 

обработке в них трафика сложной структуры в десятки раз. Вместе с тем, известные ИТВ, 

ориентированные на усложнение структуры трафика, требуют внедрения дополнительных 

пакетов в потоки трафика, что не позволяет им обеспечить высокий уровень бескомпроматности 

и скрытности от систем обнаружения вторжений, использующих способы анализа интенсивности 

трафика. Целью работы является разработка научно-методического аппарата (НМА) для 

обоснования ИТВ, основанных на полном перехвате трафика с последующим преобразованием его 

структуры в направлении ее усложнения. Такой НМА позволит обеспечить неизменность 

интенсивности потока трафика, обеспечить формирование структуры трафика с гораздо более 

высоким уровнем сложности, и, соответственно, более высокий уровень снижения своевременности 

его обработки в узлах сети. Используемые методы. В основу научно-методического аппарата для 

обоснования ИТВ, использующего усложнение структуры трафика, положен метод 

функционального преобразования трафика, ранее обоснованный в работах Г.И. Линца и 

представителей его научной школы. Результаты и их новизна. В работе обоснован оператор 

преобразования трафика из простейшего потока в поток со сложной структурой, имеющий 

распределение Парето. Проведено исследование этого оператора. Выявлено, что преобразование 

трафика из простого в сложный состоит из двух процессов. Первый процесс – «сжатие» 

интервалов между пакетами и формирование «пачек» трафика. Второй процесс – «разрежения» 

интервалов между пакетами и формирование «длинных пауз» между «пачками» пакетов. 

Исследование процессов преобразования выявило, что процесс «разрежения» интервалов между 

пакетами в области больших значений интервалов входного трафика, возникает с небольшой 

вероятностью и негативно отражается на задержках пакетов трафика. В связи с этим, процессом 

«разрежения» пакетов трафика при обосновании ИТВ можно пренебречь. Исследование процесса 

«сжатия» пакетов трафика выявило, что при прямом использовании оператора преобразования 

возникают отрицательные задержки пакетов. Проведено исследование этих задержек, 

сформированы предложения по исключению отрицательных задержек. Практическая значимость. 

Полученный оператор преобразования трафика из простейшего потока в поток со сложной 

структурой составит основу НМА для обоснования новых ИТВ. Такие ИТВ будут обладать 

свойством бескомпроматности и скрытности по отношению к существующим способам 

обнаружения сетевых атак, основанных на анализе интенсивности трафика в сети. Эти новые ИТВ 

могут использоваться для тестирования устойчивости и безопасности телекоммуникационных 

систем, а также для разработки способов их защиты. 

 

Ключевые слова: информационная безопасность, информационное противоборство, 

сетевые атаки, обнаружение вторжений, способы обнаружения сетевых атак, информационно-

техническое воздействие, преобразование трафика, сложный трафик, трафик сложной 

структуры. 
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Актуальность 

В настоящее время актуальным направлением исследований является 

разработка моделей и методов оценки функционирования систем связи в 

условиях воздействия на них различного рода деструктивных факторов [1]. В 

настоящее время широко известны работы по оценке функционирования 

систем и сетей связи при воздействии на них радиоэлектронных помех. Однако, 

как показано в работах [2, 3], в связи с активным развитием теоретических 

основ информационной безопасности и информационного противоборства, 

становится актуальным поиск новых видов информационно-технических 

воздействий (ИТВ) с целью последующего их использования как для развития 

моделей противника, на основе которых будут обосновываться способы 

защиты, так и для развития отечественной методологии информационного 

противоборства. 

Как показано в работе [4], одним из перспективных и 

высокоэффективных ИТВ является создание сетевых удаленных атак, 

направленных на отдельные объекты сети. Вместе с тем, использование таких 

атак приводит к существенному изменению интенсивности общего трафика в 

сети, что делает возможным успешное обнаружение такого типа ИТВ и 

успешное их блокирование системами обнаружения вторжений (IDS – Intrusion 

Detection System). 

В работе [5] на основе анализа источников [6-7] проведена 

классификация аномалий трафика при проведении ИТВ типа «удаленная 

сетевая атака». Эта классификация приведена на рис. 1, а выявленные 

соответствия аномалий обобщенны в таблице 1. 
 

Аномалии трафика в сети
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Падение трафика до нуля

Падение трафика в одном 

потоке и выброс в другом

Способ проявления
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Рис. 1. Классификация аномалий трафика при проведении ИТВ 

 типа «удаленная сетевая атака» [5] 
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Таблица 1. Классификация аномалий трафика при проведении ИТВ 

 типа «удаленная сетевая атака» [5] 
Тип и причина 

аномалии 

Описание Характеристики изменений 

трафика 

Альфа-аномалия Необычно высокий уровень 

трафика типа «точка-точка». 

Лавинообразный рост (выброс) 

интенсивности трафика как по 

количеству потоков, так и по 

интенсивности передачи пакетов в 

них по одному доминирующему 

направлению «источник-

назначение». Небольшая 

продолжительность (до 10 минут). 

DoS, DDoS-атака Распределённая атака типа «отказ в 

обслуживании» на один сетевой 

узел. 

Лавинообразный рост 

интенсивности трафика, как по 

количеству потоков, так и по 

интенсивности передачи пакетов в 

них, от множества источников к 

одному адресу назначения. 

Перегрузка Необычно высокий спрос на один 

сетевой ресурс или сервис. 

Скачек интенсивности трафика к 

одному доминирующему IP-адресу 

и/или доминирующему порту. 

Обычно кратковременная 

аномалия. 

Сканирование 

сети/портов 

Сканирование сети по 

определённым открытым портам 

или сканирование одного узла по 

всем портам с целью поиска 

уязвимостей. 

Скачкообразное изменение 

интенсивности трафика внутри 

потоков и по их количеству от 

одного доминирующего IP-адреса. 

Деятельность 

червей 

Вредоносная программа, которая 

самостоятельно распространяется 

по сети и использует уязвимости 

ОС. 

Лавинообразный рост трафика без 

доминирующего адреса 

назначения, но всегда с одним или 

несколькими доминирующими 

портами назначения. 

«Точка-

мультиточка» 

Распространение контента от 

одного сервера многим 

пользователям. 

Рост интенсивности трафика от 

доминирующего источника к 

нескольким узлам назначения. 

Отключения Сетевые неполадки, которые 

вызывают падение в трафике между 

одной парой «источник-

назначение». 

Падение интенсивности трафика 

обычно до нуля. Может быть 

долговременным и включать все 

потоки «источник-назначение» от 

(или к) одного маршрутизатора. 

Переключения 

потока 

Необычное переключение потоков 

трафика с одного входящего 

маршрутизатора на другой. 

Падение интенсивности в одном 

потоке трафика и ее мгновенный 

рост в другом. Может затрагивать 

несколько потоков трафика. 

 

Анализ приведенных в таблице данных позволяет сделать вывод, что 

интенсивность трафика существенным образом зависит от типа ИТВ, что 

делает возможным не только идентификацию факта атаки, но и распознавание 

конкретного ее типа. 
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В настоящее время идентификация и распознавание ИТВ на основе 

анализа трафика является сложившимся актуальным направлением 

исследований. Для выявления фактов ИТВ на основе анализа интенсивности 

сетевого трафика используются следующий научно-методический 

аппарат (НМА): 

- трендовый анализ (например, работы И.М. Ажмухамедова и 

А. Н. Марьенкова [9, 10]); 

- традиционные статистические подходы, основанные, прежде всего, на 

корреляционном анализе (например, работы О.И. Шелухина, 

А.А. Талалаева, И.П. Тищенко, В.П. Фраленко, В.М. Хачумова 

[11, 12] ); 

- методы на основе вейвлет-анализа (например, работы О.И. Шелухина, 

А.С. Филиновой, А.В. Гармашева [13-15] ); 

- подходы на основе классификаторов с использованием теории 

нечетких множеств (например, работа И. М. Ажмухамедова, 

А. Н. Марьенкова [16]); 

- методы фрактального анализа (например, работы М.А. Басараба, 

И.С. Строганова [17], О.И. Шелухина, А.А. Антонян [18], M. Mazurek, 

D. Pawel [19], P. Tarrio, A.M. Bernardos, J.R. Casar [20] ); 

- методы теории конечных автоматов, которые создаются на основе 

генетических алгоритмов (например, работа В.П. Фраленко [21] ); 

- анализ трафика на основе нейронных сетей (например, работы 

О.И. Шелухина, А.И. Чернышева [22], А.А. Талалаева, И.П. Тищенко, 

В.П. Фраленко, В.М. Хачумова, Ю.Г. Емельяновой [23, 24, 30], 

А.К. Большева, В.В. Яновского [25], J.Z. Lei, A. Ghorbani G. Wang, 

J. Hao, J. Ma, L. Huang [26-28], J. Cannady [29]), в том числе на основе 

нейро-нечетких систем (например, работы A.N. Toosi, M. Kahani, 

R. Monsefi [30], Z.A. Orang [31], A. Zainal, M.A. Maarof, 

S. M. Shamsuddin [32] ); 

- анализ трафика на основе бионических подходов, которые в свою 

очередь базируются на технологиях искусственных иммунных систем 

(например, работы S.A. Hofmeyr и S. Forrest [33, 34] ); 

- гибридные подходы, объединяющие несколько вариантов и способов 

анализа трафика (например, работы И.П. Тищенко, В.П. Фраленко, 

В.М. Хачумова [35], А.А. Браницкого, И.В. Котенко [36], 

Y.P. Zhou [37], S.T. Powers, J. He [38] ). 

Необходимо отметить, что большинство исследователей приходят к 

выводу о сложности и слабой формализуемости задачи достоверной 

идентификации ИТВ. В связи с этим, во все большем числе работ для 

идентификации ИТВ на основе анализа интенсивности трафика используются 

методы теорий интеллектуальных систем. Обзор использования 

интеллектуальных методов для решения задач идентификации ИТВ 

представлен в работе П.А. Корнева, А.Н. Пылькина и А.Ю. Свиридова [39]. 

При этом в работах Ю.Г. Емельяновой, А.А. Талалаева, И.П. Тищенко, 

В.П. Фраленко, В.М. Хачумова А.А. Кондратьева [21, 24, 35, 40-42] 
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представлен НМА и структура комплекса обнаружения вторжений на основе 

таких методов теорий интеллектуальных систем, как нейросетевой анализ и 

использование генетических алгоритмов. 

В связи с тем, что вышерассмотренные подходы к идентификации ИТВ 

основаны на анализе интенсивности сетевого трафика, то бескомпроматное и 

эффективное ИТВ не должно вести к изменению этой интенсивности. 

Вариантом такого ИТВ является сетевая атака, ориентированная на изменение 

структуры трафика, при том же уровне интенсивности. 

В работах [43, 44] указывается на существенное снижение 

своевременности обслуживания трафика со сложной структурой в узлах 

маршрутизации и коммутации пакетов.  

При этом под трафиком сложной структуры понимается поток, у 

которого коэффициент вариации интервалов времени между поступлениями 

отдельных пакетов больше единицы (сτ>1), где: 

сτ =σ(τ)/m(τ), 

сτ – коэффициент вариации значений интервалов времени между 

поступлениями отдельных пакетов трафика; m(τ) – математическое ожидание 

(МОЖ) значений интервалов τ времени между поступлениями отдельных 

пакетов трафика; σ(τ) – среднее квадратичное отклонение (СКО) значений 

интервалов τ времени между поступлениями отдельных пакетов трафика. 

Под своевременностью обслуживания трафика в узле сети будем 

понимать время от момента прихода начала пакета в узел, до момента 

покидания пакетом узла. Это время определяется задержкой при ожидании 

пакета в буфере узла и временем его обработки в коммутационном устройстве. 

При этом время обработки в коммутационном устройстве определяется 

объемом пакета и, как правило, для этого времени принимается допущение об 

экспоненциальном законе его распределения. 

Результаты сравнительного анализа своевременности обслуживания в 

узле по показателю времени обслуживания трафика на основе моделей систем 

массового обслуживания М/М/1 и Pa/M/1, представленные в работах [43, 44], 

где Pa – модель сложного трафика в виде потока с Парето распределением, 

показали следующее. 

1. Область, в которой происходит существенное снижение 

своевременности обслуживания трафика со сложной структурой, 

определяется параметром формы α в Парето распределении (меньшие 

значения α соответствуют более высокому уровню сложности 

трафика) и уровнем загрузки узла сети ρ. Эта область 

аппроксимируется выражением   0,956α ρ 1,114ρ  при α[1,2; 2] и 

загрузке ρ[0,1; 0,9] – см. рис. 2. 
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Уровень загрузки сетевого узла ρ 
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Рис. 2. Область {α, ρ}, в которой происходит существенное снижение 

своевременности обслуживания трафика со сложной структурой [43] 

 

2. Своевременность обслуживания сложного трафика, представленного 

потоком с Парето-распределением моментов поступления заявок, со 

значениями параметра формы 1,3≤α≤2 по показателю «время задержки 

пакета в узле» в диапазоне загрузки узла 0,6≤ρ≤0,9, может быть 

аппроксимирована следующей функцией (рис. 3): 

      3

зад par ρα, ρ α exp 5,52 10 exp 4,652α 10,74 ρT A       
 

 

  53,451 10 exp 8,301α 1,88 ,     (1) 

где 

 

4

6 6,889α

ρ 4

19 28,471α

4,435 10
, при1,668 α 2;

1 2,225 10
α

1,384 10
, при1,3 α 1,668.

1 1,01 10

e
A

e









 
 

 
 

  
  

. 

При этом в выражении (1) за единицу принято время обслуживания в 

системах массового обслуживания М/М/1 и Pa/M/1. 
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Рис. 3. Своевременность обслуживания сложного трафика по показателю 

«время задержки пакета в узле» [44] 
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3. Сравнительный анализ времени задержки в системах массового 

обслуживания М/М/1 и Pa/M/1 показал, что своевременность 

обслуживания сложного трафика, представленного потоком с Парето-

распределением моментов поступления заявок в разы ниже, чем 

простого, представленного простейшим потоком с экспоненциальным 

распределением (рис. 4). 
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Рис. 4. Уровень снижения своевременности обслуживания трафика со сложной 

структурой по отношению к трафику с экспоненциальным распределением [43] 

 

Эти выводы вполне согласуются с исследованиями других авторов, в 

которых регистрируется факты снижения своевременности обработки сложного 

трафика. К примерам таких исследований можно привести работы известных 

специалистов – Ю.И. Рыжикова [45, 46], П.А. Будко [47], Л.А. Фомина [48, 58, 

59], В.Н. Тарасова, Н.Ф. Бахаревой [49, 50], О.И. Шелухина [51], А.Н. Назарова, 

К.И. Сычева [52], Е.А. Новикова [62-65]. 

Таким образом ИТВ, основанное на формировании потоков трафика 

сложной структуры, может быть использовано для преднамеренного создания 

условий, направленных на повышение времени обработки информационных 

потоков в узлах маршрутизации, и как следствие, снижения своевременности 

обслуживания потоков трафика ниже значений, определяемых требованиями к 

системе связи. 

В работе [53] предложен вариант ИТВ, основанный на формировании 

структуры информационных потоков трафика с высоким уровнем сложности, 

за счет внедрения дополнительных имитационных потоков. Однако у этого 

ИТВ есть ряд недостатков. Во-первых, ИТВ, основанное на внедрении 

дополнительных пакетов, будет приводить к росту интенсивности трафика, что 

приведет к идентификации такого ИТВ на основе вышеприведенных способов 

обнаружения сетевых аномалий. Во-вторых, как показывают исследования 

этого ИТВ, проведенные в работе [53], доля внедряемого трафика не может 

быть более 12%, иначе происходит «разваливание потока» – внедряемые 

пакеты начинают замещать собой «нормальные пакеты». При этом достигаются 

относительно невысокие значения уровня сложности трафика сτ→2,5. 
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Для устранения этих недостатков предлагается ИТВ, основанное на 

полном перехвате трафика с последующим преобразованием его структуры в 

сторону ее усложнения. Это позволит, с одной стороны, обеспечить 

неизменность интенсивности потока трафика, а значит, сделает такое ИТВ 

бескомпоматным относительно способов идентификации сетевых атак на 

основе анализа интенсивности трафика. С другой стороны – обеспечит 

формирование структуры трафика с гораздо более высоким уровнем 

сложности, а соответственно и более высокий уровень снижения 

своевременности его обработки в узлах сети. Схема системы, осуществляющей 

такое ИТВ, представлена на рис. 5. 

 

Промежуточный 

узел в сети связи

Pa
Ист. Пол.

М
Система 

преобразования 

трафика

: вх вых  

 
Рис. 5. Схема системы, осуществляющей ИТВ  

на основе преобразования структуры трафика 

 

Постановка задачи 

Цель работы – разработка ИТВ типа «удаленная сетевая атака», 

основанного на перехвате трафика и преобразовании его структуры в 

направлении усложнения. Задача работы – разработка новых элементов НМА 

теории информационного противоборства для обоснования параметров такого 

ИТВ. Эта задача может быть декомпозирована на ряд частных задач: 

1) обосновать оператор преобразования трафика; 

2) исследовать оператор преобразования трафика; 

3) предложить рекомендации по рациональному практическому 

применению оператора преобразования трафика. 

Как показано в обзоре [54], для представления сложного трафика можно 

использовать различные модели – ON-OFF модели; потоки с распределениями 

Парето, Вейбула, Гамма, потоки Кокса, и другие подходы. В рамках решаемой 

задачи предлагается использовать поток, в котором время между приходом 

заявок имеет Парето-распределение. Выбор Парето-распределения в качестве 

модели сложного трафика обусловлено следующими соображениями.  

Во-первых, как показано в работе [43], сложный трафик с коэффициентом 

вариации сτ>1 может быть представлен моделью потока с Парето-

распределением 
α

τ τ
τ

( ) 1 , 0, α 0,
k

G k k
 

     
 

,  
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где τ – интервал времени между поступлением очередных заявок в потоке с 

распределением Парето; k – коэффициент масштаба; α – параметр формы 

распределения Парето. 

Зависимость между коэффициентом вариации сτ и параметром α 

распределения Парето в диапазоне αϵ[1,2; 2] с погрешностью до 3,27% может 

быть аппроксимирована выражением [21] 

  4 5, 84

τ

3 αα 1,41 10 1,52ec     , 

откуда 

τ

4

1 1,52
α = ln

5,384 1,41 10

c  
 

 
.  

Во-вторых, как показано в большинстве работ по сложному трафику 

(например, в работах [47, 52] ), самоподобный трафик с коэффициентом 

Херста H также может быть представлен моделью потока с Парето-

распределением. При этом зависимость между коэффициентом Херста в 

диапазоне Нϵ[0,5; 1] и параметром α имеет вид [47] 

α 3 2H  . 

В-третьих, корректность и адекватность моделирования сложного 

трафика потоком с Парето-распределением моментов поступления заявок 

подтверждается аналогичным подходом, используемым различными 

исследователями в работах [47, 55, 57]. 

В качестве модели входного трафика, который подвергается 

преобразованию, используется простейший поток, который давно и 

традиционно используется для моделирования информационных потоков в 

сетях в теории телетрафика, с функцией распределения: 
-λτ( ) 1τF e  , 

Для формализации задачи в работе введены следующие обозначения: 

τ – интервал времени между поступлением смежных очередных пакетов 

трафика; 

τвх – интервал времени между поступлением пакетов входного потока 

трафика, который будет подвергнут преобразованию; 

τвых – интервал времени между поступлением пакетов выходного потока 

трафика, который уже преобразован; 

Δτ=τвых–τвх – задержка пакета при выполнении преобразования; 

Δτmin – минимальное значение задержки пакета трафика при выполнении 

преобразования; 

Δτmax – максимальное значение задержки пакета трафика при выполнении 

преобразования; 

f(Δτ) – плотность распределения задержки пакетов трафика при 

выполнении преобразования; 

λ – параметр экспоненциального распределения; 

α – параметр формы распределения Парето; 

k – коэффициент масштаба распределения Парето; 

Н – коэффициент Херста, определяющий уровень самоподобия трафика; 

ρ – загрузка сетевого узла; 
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m – математическое ожидание;  

σ – среднее квадратическое отклонение; 

сτ – коэффициент вариации трафика, его дисперсионная характеристика, 

определяющая структурную сложность трафика. 

 

Обоснование оператора преобразования трафика 

Для обоснования оператора преобразования трафика был использован 

метод функционального преобразования трафика, впервые предложенный в 

работе Г.И. Линца, Л.А. Фомина, С.А. Скоробогатова [58]. В ней метод 

функционального преобразования трафика предлагался в качестве направления 

снижения структурной сложности входного трафика. Дальнейшее развитие 

метод функционального преобразования получил в работах Г.И. Линца и его 

коллег [57, 59, 60], где на основе этого метода решается задача обеспечения 

инвариантности мультисервисной сети к структуре входного трафика.  

Вместе с тем, анализ исследований Г.И. Линца и его коллег [57-60] 

показал, что полученные в них результаты носят общетеоретический характер, 

а разработанный НМА функционального преобразования трафика трудно 

применим на практике. В частности этим НМА не учитываются требования по 

качеству обслуживания (QoS – Quality of Service) трафика (задержка 

преобразования, требуемый объем буфера преобразователя, вероятность отказа 

в обслуживании), а также сохранение вероятностно-временных параметров 

преобразования (равенство математических ожиданий входного и выходного 

потоков трафика, только положительный сдвиг во времени поступивших 

пакетов, невозможность преобразования всех пакетов и т.д.). 

В работе К.В. Ушанева, С.И. Макаренко [56] решена задача разработки 

НМА преобразования трафика с учетом требований по QoS и вышеуказанных 

дополнительных параметров, но применительно к задаче снижения 

структурной сложности трафика. Вместе с тем, в этой работе, так же как и в 

работах Г.И. Линца, не рассматривается задача преобразования структуры 

трафика в направлении его усложнения. 

Таким образом, для обоснования оператора преобразования трафика в 

направлении усложнения его структуры будет использован метод 

функционального преобразования трафика, рассмотренный в работах 

Г.И. Линца и его коллег [57-60]. Дальнейшее совершенствование процесса 

преобразования трафика на основе обоснованного оператора будет вестись с 

учетом требований по QoS и параметров преобразования, в соответствии с 

наработками, представленными в работе [56]. 

В соответствии с поставленной задачей, входной поток трафика 

моделируется простейшим потоком и имеет экспоненциальное время 

распределения между поступлениями очередных заявок: 
λτ

( ) 1τ вх

вхF e


  . (2) 

Выходной поток трафика моделируется потоком сложной структуры и 

имеет Парето-распределение значений времени между поступлениями 

очередных заявок: 
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α

τ τ
τ

( ) 1 , 0, α 0,вых

вых

k
G k k

 
     

 
. (3) 

Сформируем оператор φ, который задает отображение: 

φ : F(τвх) → G(τвых). (4) 

С учетом свойства инвариантности дифференциалов вероятности можно 

записать: 

   τ τ τ τвх вх вых выхf gd d , (5) 

откуда в общем виде можно получить оператор преобразования: 

   
τ

τ τ
τ

вх
вых вх

вых

d
g f

d
 . (6) 

Проинтегрировав выражение (5), получим 

   
0 0

τ τ τ τвх вх вых выхf gd d

 

  . (7) 

Последнее выражение определяет равенство функций вероятности 

входного и выходного процессов: 

   τ τвх выхF G . (8) 

Определим оператор преобразования из (8) с учетом того, что функция 

G(τвых) определяется выражением (3): 

 
α

τ
τ

1вх

вых

k
F

 
   

 
, 

откуда получим оператор преобразования произвольного экспоненциального 

распределения F(τвх) в поток с Парето-распределением: 

 

1

α α

τ
τ1

вых

вх

k

F

 
    

. (9) 

Из последнего выражения определим оператор преобразования потока φ с 

экспоненциальным распределением в поток с распределением Парето, с учетом 

того, что функция F(τвх) определяется выражением (2): 

 
 

1

α λα

α

τ

τλ
τ =

1
τ

1

вх

вх
вых вх

k
k e

e


 
  
 








 . (10) 

Введем дополнительные условия для преобразования (10), определяемые 

физикой процесса преобразования трафика: 

1) введем ограничения на нормировку параметров. Все параметры и 

результаты нормируем к параметру входного распределения, приняв 

его за значение единицы: m(τвх)=1/λ=1; 

2) введем ограничения на уровень сложности преобразуемого трафика, 

который, в соответствии с работой [43], определяется по параметру α, 

причем 1<α≤2 (большему значению параметра α соответствует 

меньший уровень сложности трафика); 
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3) введем допущение о равенстве математических ожиданий входного и 

выходного потоков, что соответствует требованию обеспечения 

инвариантности средней интенсивности входящего и выходящего 

потоков: 

1
=

λ

α

1α

k


, 

откуда, с учетом ограничения № 1, получим соотношение между 

параметрами α и k в Парето-распределении для одного и того же λ=1: 

1
=
α

α
k


. (11) 

С учетом ограничения № 2 получим, что параметр k в условиях 

нормировки имеет область значений 0<k≤1, при области определения 

1<α≤2.  

В условиях учета реальных, а не нормированных значений λ, 

параметр k будет определяться по формуле: 

α
=
α 1

λ
k




. 

 

Исследование оператора преобразования трафика 

на предмет выявления в нем типовых процессов  

Исследуем оператор преобразования φ, определяемый выражением (10). 

При этом учтем ограничения на сложность трафика 1<α≤2. Результаты 

исследования оператора преобразования τвых=φ(τвх), для предельных значений 

сложности трафика α=1 и α=2, для параметра 0<k≤1 представлены на рис. 6. 
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Рис. 6. Результаты исследования оператора преобразования 

τвых=φ(τвх) для предельных значений сложности трафика: 

а) низкий уровень сложности трафика α=2;  

б) наиболее сложный трафик α=1. 
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Анализ зависимостей, представленных на рис. 6, позволяет сделать вывод 

о том, что область определения оператора τвых=φ(τвх) можно разделить на две 

подобласти: 

1) область D1 (τвых≤τвх), в которой преобразование τвых=φ(τвх) направленно 

на «сжатие» интервалов между пакетами и формирование «пачек» 

трафика, что соответствует росту вероятности коротких интервалов 

между приходом пакетов выходного трафика; 

2) область D2 (τвых>τвх), в которой преобразование τвых=φ(τвх) направленно 

на «разрежение» интервалов между пакетами и формирование 

«длинных пауз» между «пачками», что соответствует формированию 

более длинного «хвоста» плотности распределения интервалов 

времени между пакетами выходного трафика. 

При анализе процессов преобразования также необходимо учитывать, что 

параметр k в распределении Парето (3), которому соответствует выходной 

трафик, принимает не произвольные значения, а определяется выражением (11) 

при условии m(τвх)=1/λ=1. С учетом этого, процессы преобразования трафика на 

основе оператора τвых=φ(τвх) фактически зависят только от параметра сложности 

трафика α. 

На рис. 7 представлены графики, соответствующие процессам 

«разрежения» и «сжатия» в операторе преобразования, при значениях: 

- α=1,2 (наиболее сложный трафик); 

- α=1,6 (стандартный уровень сложности Интернет трафика); 

- α=2 (низкий уровень сложности трафика); 

при расчетном значении k=(α–1)/α для каждого α.  

Также на рис. 7. представлены вероятности для значений 

τвх=m(τвх)+σ(τвх)=2 и τвх=m(τвх)+2σ(τвх)=3, которые соответственно равны 

P(τвх≤2)=0,865 и P(τвх≤3)=0,95. Таким образом можно утверждать, что с 

вероятностью P=0,95 значения интервалов входного трафика τвх не превысят 

значения 3 при нормировании m(τвх)=1/λ=1. 
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Рис. 7. Процессы преобразования при различных значениях 

 уровня сложности трафика α 
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Анализ рис. 7 позволяет сделать вывод, что при преобразовании трафика, 

как правило, с большой вероятностью будет выполняться процесс «сжатия» 

трафика, чем его «разрежение» (таблица 2).  

Таким образом, процесс «сжатия» интервалов выходного трафика по 

сравнению с интервалами входного трафика является основным процессом 

преобразования, который проводится с тем большей вероятностью, чем больше 

требуемая сложность формируемого сложного трафика. Процесс «сжатия» 

приводит к тому, что отдельные пакеты входного простейшего потока 

объединяются в «пачки» пакетов. 

Вместе с тем, анализ процесса позволяет предположить, что оператор 

преобразования τвых=φ(τвх) не может быть применен в явном виде для прямого 

«сжатия» трафика, так как может случиться ситуация, когда поступивший пакет 

должен быть оправлен раньше времени своего поступления (рис. 7). Это 

требует отдельного, более глубокого исследования процесса «сжатия» при 

формировании трафика. 

 

Таблица 2. Вероятности процессов «сжатия» и «разрежения»  

трафика при его преобразовании 
Уровень сложности выходного 

трафика 

Вероятность процесса 

«разрежения» пакетов 

трафика 

Вероятность процесса 

«сжатия» пакетов 

трафика 

Низкий уровень  

сложности трафика 

α=2 

0,524 0,476 

Стандартный уровень 

сложности Интернет трафика 

α=1,6 

0,427 0,573 

Наиболее высокий уровень  

сложности трафика 

α=1,2 

0,194 0,806 

 

Кроме того, анализ графиков на рис. 6 позволяет сделать вывод о том, что 

после некоторого значения τвх, процесс «сжатия» сменяется процессом 

«разрежения», при этом увеличивающимся значениям τвх соответствуют все 

более и более возрастающие значения τвых. При этом вероятность процесса 

«разрежения» пакетов в области высоких значений τвх весьма мала: 

- для формирования трафика с низким уровнем сложности с α=2 

вероятность процесса «разрежения» пакетов – P(τвх>4,3)=0,014; 

- для формирования трафика с нормальным уровнем сложности с α=1,6 

вероятность процесса «разрежения» пакетов – P(τвх>3,63)=0,027; 

- для формирования трафика с высоким уровнем сложности с α=1,2 

вероятность процесса «разрежения» пакетов – P(τвх>3,72)=0,024. 

Как видно, вероятность поступления пакетов с интервалами τвх>3 весьма 

мала. Вместе с тем, поступление пакетов с интервалом τвх, находящегося в 

диапазоне τвх>3,5, которому соответствует процесс «разрежения» трафика, 
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приводит к тому, что оператор преобразования τвых=φ(τвх) формирует для таких 

значений τвх неоправданно высокие значения τвых (достигают значений десятков 

и сотен условных единиц). В результате, из-за необходимости соблюдать 

последовательность пакетов в выходном трафике, новые пакеты, поступающие 

в это время, вынуждены ожидать в системе преобразования. Это приводит к 

быстрому накоплению очереди пакетов и росту среднего времени задержки 

пакетов в системе преобразования трафика. 

 

Исследование процесса «сжатия» трафика 

в операторе преобразования 

Для рассмотрения процессов «сжатия» трафика введем параметр 

задержки пакета как разность между интервалом отправки пакета и интервалом 

поступления пакета (рис. 8): 

Δτ=τвых –τвх. 

С учетом выражения (10): 

 
λτ

τ τ τ
вх

вх вхk e    . (12) 

Таким образом, параметр задержки пакета Δτ(τвх) в системе 

преобразования является детерминированной функцией от случайного 

аргумента τвх, который, в свою очередь, имеет экспоненциальное 

распределение. Это позволяет аналитически вывести и исследовать функцию 

плотности распределения f(Δτ(τвх)). 
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Рис. 8. Задержка Δτ=τвых –τвх в системе преобразования трафика 

 

Для получения плотности вероятности f(Δτ(τвх)) для детерминированной 

функции Δτ(τвх) от случайного аргумента используем известное 

выражение [61]: 

    
 

τ

τ τ
τ τ τ

τвх

вх

вх

d
f f

d


  


. (13) 

Применение этого выражения требует непрерывности и монотонности 

функции Δτ(τвх) [61]. Исследуем функцию Δτ(τвх) на интервалы монотонности, 

найдя точки ее перегиба. 

Первая производная функции Δτ(τвх) равна: 
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 
λτ

α
λ

τ τ 1
τ α

вх

вх

вх

d k
e

d
   . 

Эта производная обращается в ноль при: 

α α
τ ln

λ λ
вх

k

 
  

 
. (14) 

Таким образом, функция Δτ(τвх) имеет два интервала монотонности 

α α
τ 0; ln

λ λ
вх

k

  
   

  
 и 

α α
τ ln ;

λ λ
вх

k

  
   

  
. 

Рассмотрим функцию Δτ(τвх) на первом из этих интервалов т.к. значения 

τвх→0 соответствуют наиболее высоким значениям функции плотности 

вероятности f(τвх) – см. рис. 9. 

В явном виде использование выражения (13) по отношению к Δτ(τвх) 

невозможно. Т.к. выражение (12) для Δτ(τвх) является трансцендентным, что не 

позволяет выразить функцию τвх(Δτ) в явном аналитическом виде. Для 

преодоления этого затруднения представим экспоненциальную функцию в 

выражении (12) через разложение в ряд Тейлора, ограничившись двумя 

членами ряда: 

 
λ 2

α

1

τ
1 λ

1
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вх

вх
вх в

i
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хk e k
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     

     
2

2

2λ λ

α α
τ 1 τ

2
вх вх

k k
k

   
      

  
. (15) 

Выражение (15) позволяет со степенью адекватности, достаточной для 

инженерных расчетов, представить функцию Δτ(τвх). На интервале τвх≤2 

(вероятность P(τвх≤2)=0,865) погрешность представления выражением (15), 

точной функции Δτ(τвх) не превышает 20%. Причем наибольшую точность 

приближения выражение (15) показывает в области τвх→0, которая 

соответствует наиболее вероятным значениям τвх. Кроме того, точка 

перегиба (14) при любых α=1..2 и k=(α–1)/α соответствует условию τвх>2. Таким 

образом, интервал τвх≤2, на котором выражение (15) задается с достаточным 

уровнем адекватности, полностью принадлежит первому интервалу 

монотонности, определенному ранее. 

Для формирования функции τвх(Δτ), обратной функции Δτ(τвх), найдем 

корни квадратного уравнения (15): 
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. (16) 
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Графический вид функций τвх 1(Δτ) и τвх 2(Δτ) представлен на рис. 9. 

В связи с тем, что диапазону τвх≤2 соответствует функция τвх 2(Δτ), то именно 

она будет рассматриваться в дальнейшем. 
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Рис. 9. Графики функций τвх 1(Δτ) и τвх 2(Δτ) 

 

Для нахождения дифференциала dτвх/dΔτ в выражении (13) 

продифференцируем функцию τвх 2(Δτ), определяемую выражением (16): 
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. (17) 

Окончательно выражение (13) для плотности вероятности f(Δτ) с учетом 

выражений (16) и (17) будет иметь вид: 

 
2 2 2 22 2

2

2 τ2 2 2
exτ p

2
=

4 2

a k k ka a k

a

a

k

a
f

a

  




 
  
 


    
   
  

 

              
2 2 2 2 τ22a

a

a k k k  


   


. (18) 

Исследуем функцию (17).  

Из рис. 9 видно, что минимальное значение функция Δτ(τвх) принимает в 

точке перегиба: τ lnвх
k

 

 

 
  

 
. Таким образом, с учетом выражения (12), 

можно сделать вывод, что область определения функции f(Δτ) ограничена слева 

значением: 

min

1
τ τ ln ln 1вх

k k

  


   

      
          

      
, (19) 

которое зависит от параметров распределения Парето α и входного потока λ. 

Также из рис. 9 видно, что верхнее значение области определения f(Δτ) 

определяется из выражения (12) при Δτ(τвх=0). Откуда: 

 maxτ τ 0вх k   . (20) 
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Область определения функции плотности вероятности f(Δτ), 

ограниченная графиками Δτmin и Δτmax, определяемых выражениями (19) и (20) 

соответственно, при допущениях о нормировке m(τвх)=1/λ=1 и k=(α–1)/α 

представлена на рис. 10.  
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Рис. 10. Область определения функции плотности вероятности f(Δτ), 

ограниченная графиками Δτmin и Δτmax, в зависимости от параметра α  

 

Из рис. 10 видно, что максимального значения Δτmin≈ –0,7 достигает при 

α≈1,7. При этом для всего диапазона α=1,2…2 эта нижняя граница области 

определения f(Δτ) лежит в диапазоне Δτ<0. Более того, видно, что большая 

часть области определения лежит в диапазоне Δτ<0, что не позволяет 

использовать оператор преобразования τвых=φ(τвх) в этой области, т.к. задержки 

поступающих пакетов не могут быть отрицательными. 

Рассмотрим поведение функции плотности вероятности f(Δτ) на области 

ее определения.  
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Рис. 11. Графики плотности вероятности f(Δτ) при различных  

значениях уровня сложности α формируемого трафика 

 

Дело в том, что значения Δτmax в области определения f(Δτ) 

соответствуют значениям τвх→0, которые при экспоненциальном законе 

распределения τвх, являются наиболее вероятными. И при высокой вероятности 
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группирования величины Δτ в диапазоне Δτ>0 можно ограничиться 

применением оператора преобразования только в этой области. 

На рис. 11 представлены графики плотности вероятности f(Δτ) при 

различных значениях уровня сложности формируемого трафика α=1,2, 1,6, 2, 

при допущениях о нормировке m(τвх)=λ=1 и k=(α–1)/α. 

В таблице 3 приведены параметры плотностей вероятности f(Δτ) при 

вышеуказанных значениях α. Отсутствие равенства единице крайнего столбика 

в таблице 3 объясняется введенными вверху допущениями о сужении области 

определения и рассмотрении при исследовании только функции τвх 2(Δτ). 

 

Таблица 3. Параметры плотности вероятности f(Δτ) при различных значениях 

уровня сложности α формируемого трафика  
Уровень сложности 

формируемого трафика 

Область определения 

функции f(Δτ) 

Вероятность того, что значение Δτ  

попадет в заданную область 

Δτmin Δτmax [Δτmin, 0] [0, Δτmax] [Δτmin, Δτmax] 

Низкий уровень  

сложности трафика 

α=2 

–0,773 0,5 0,363 0,508 0,871 

Стандартный уровень 

сложности Интернет трафика 

α=1,6 

–0,721 0,375 0,417 0,403 0,82 

Высокий уровень  

сложности трафика 

α=1,2 

–1,169 0,167 0,65 0,178 0,828 

 

Таким образом, оператор преобразования τвых=φ(τвх) не может быть 

применен в чистом виде для прямого «сжатия» трафика, так как при этом с 

вероятностью P(Δτ<0)≈0,5 возникает ситуация, когда поступивший пакет 

должен быть отправлен раньше времени своего поступления (рис. 11, табл. 3). 

В связи с этим, процессы преобразования трафика в направлении его 

усложнения требуют дальнейших исследований. 

 

Рекомендации по рациональному практическому применению 

оператора преобразования трафика 

Проведенное исследование оператора преобразования трафика позволило 

сформировать следующие рекомендации по рациональному практическому 

применению оператора преобразования трафика для разработки 

соответствующего ИТВ, а также рекомендации по направлениям дальнейших 

исследований. 

1) В операторе преобразования трафика φ предлагается ввести параметр 

дополнительной задержки всех поступающих входных пакетов. Это 

необходимо, чтобы компенсировать отрицательные значения задержки пакетов 

в системе преобразования, которые невозможно реализовать в реальной 

системе. Значение этой задержки и порядок ее использования в составе 

оператора преобразования является направлением дальнейшего исследования. 

Вместе с тем, уже сейчас ясно, что этот параметр должен зависеть от уровня 
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сложности формируемого сложного трафика α и соответствовать 

минимальному значению τвых=φ(τвх) при τвх=0. Вместе с тем, при введении такой 

задержки, необходимо учитывать требования по обеспечению QoS трафика при 

использовании ИТВ, основанного на преобразовании структуры трафика в 

направлении ее усложнения. 

2) При реализации ИТВ, основанного на преобразовании структуры 

трафика, необходимо обеспечивать не только требуемый уровень сложности 

выходного трафика, но и обеспечивать соответствие параметров выходного 

трафика требованиям QoS, иначе протоколы системы связи примут решения о 

недостаточном качестве соединения и его разрыве. В связи с этим, дальнейшим 

направлением исследования является согласование процесса преобразования 

трафика (по параметрам времени задержки пакетов в системе преобразования и 

вероятность отказа в обслуживании) с требованиями по QoS для 

преобразуемого трафика. 

3) Исследование процессов «разрежения» трафика в области высоких 

значений τвх показало, что вероятность поступления пакетов с такими 

интервалами весьма мало. Например: P(τвх>2)=0,135 и P(τвх>3)=0,05. Вместе с 

тем, поступление пакетов с интервалом τвх, находящемся в диапазоне τвх>3, 

которому соответствует процесс «разрежения» трафика, приводит к тому, что 

оператор преобразования τвых=φ(τвх) формирует для таких значений τвх 

неоправданно высокие значения τвых (достигают значений десятков и сотен 

условных единиц). В результате, из-за необходимости соблюдать 

последовательность пакетов в выходном трафике, новые пакеты, поступающие 

в это время, вынуждены ожидать в системе преобразования. Это приводит к 

быстрому накоплению очереди пакетов и росту среднего времени задержки 

пакетов в системе преобразования трафика, которое не совместимо с 

требованиями QoS. В связи с этим, предлагается при инженерной реализации 

системы преобразования трафика не использовать преобразование для входных 

пакетов, поступающих с интервалами τвх>2 (при доле преобразованных пакетов 

86,5%) или τвх>3 (при доле преобразованных пакетов 95%). 

 

Выводы 

Современные системы IDS для обнаружения ИТВ типа «удаленная 

сетевая атака» широко используют анализ интенсивности трафика, 

поступающего от различных узлов сети. Для обеспечения бескомпроматности 

ИТВ необходимо обеспечить неизменность интенсивности трафика, 

поступающего от атакующего узла. Таким ИТВ может быть воздействие, 

ориентированное на усложнение структуры трафика при обеспечении 

инвариантности его интенсивности. Использование такого ИТВ позволит 

обеспечить существенное снижение своевременности обработки потоков 

трафика в узлах сети до 7-9 раз! 

Ранее разработанное ИТВ, ориентированное на усложнение структуры 

трафика [53], использовало внедрение в поток передаваемого трафика 

дополнительных имитационных пакетов. Однако у этого ИТВ есть ряд 

недостатков. Во-первых, такое ИТВ, основанное на внедрении дополнительных 
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пакетов будет приводить к росту интенсивности трафика, что приведет к его 

выявлению. Во-вторых, при таком ИТВ достигаются относительно невысокие 

значения уровня сложности трафика. 

Для устранения этих недостатков предлагается ИТВ, основанное на 

полном перехвате трафика с последующим преобразованием его структуры в 

сторону ее усложнения. Это позволит обеспечить неизменность интенсивности 

потока трафика, обеспечить формирование структуры трафика с гораздо более 

высоким уровнем сложности, и, соответственно, более высокий уровень 

снижения своевременности его обработки в узлах сети. 

Для разработки такого ИТВ, основанного на преобразовании структуры 

трафика, предлагается использовать метод функционального преобразования 

трафика, впервые предложенный в работе Г.И. Линца, Л.А. Фомина, 

С.А. Скоробогатова [58]. 

В работе обоснован оператор преобразования трафика из простейшего 

потока в поток со сложной структурой, имеющий распределение Парето. 

Проведено исследование этого оператора. Выявлено, что преобразование 

трафика из простого в сложный состоит из двух процессов. Это процесс 

«сжатия» интервалов между пакетами и формирование «пачек» трафика, что 

соответствует росту вероятности коротких интервалов между пакетами 

выходного сложного трафика. И процесс «разрежения» интервалов между 

пакетами и формирование «длинных пауз» между «пачками» пакетов, что 

соответствует формированию «длинного хвоста» плотности распределения 

интервалов выходного сложного трафика. 

Исследование процессов преобразования выявило, что процесс 

«разрежения» интервалов между пакетами в области больших значений 

интервалов входного трафика возникает с небольшой вероятностью и 

негативно влияет на процесс преобразования. В связи с этим, данным 

процессом при формировании инженерной системы ИТВ можно пренебречь. 

Исследование процесса «сжатия» пакетов трафика выявило, что при прямом 

использовании оператора преобразования возникают отрицательные задержки 

пакетов в системе ИТВ, что противоречит физическому смыслу процесса. 

Проведено исследование этих задержек, построена функция плотности 

вероятности, проведен анализ области ее определения. Сформированы 

предложения по исключению отрицательных задержек при преобразовании 

трафика. Кроме того, сформированы направления дальнейших исследований, 

направленных на доработку процесса преобразования трафика и согласования 

его с требованиями по QoS, используемыми в сети.  
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The Traffic Transformation Operator for Deliberate Increase 

of the Structural Complexity of the Information Stream 

 

S. I. Makarenko, V. M. Korovin, K. V. Ushanev 

 
Statement of the problem. Theory of information security and theory of information warfare evolve 

and require the development of new models of cyber-attacks. These new cyber-attacks can be used to test 

resilience and security of the telecommunication systems. Analysis of means of identifying cyber-attacks 

showed that their detection is based on the analysis of intensity of the network traffic. Thus, the new cyber 

attacks that have a high stealth, it must ensure that the traffic intensity remain the same in during the attack. 

Such cyber-attacks can be based on the formation of the complexity structure of traffic that is transmitted on 

the network. The aim of the paper is development of the scientific-methodological apparatus for the 

research of cyber-attacks which are based on the transformation of the traffic structure to make it more 

complicated. This scientific-methodological apparatus will keep the same intensity of traffic, but to ensure 

the formation of traffic patterns with a much higher level of complexity. This traffic processed in the 

individual network nodes and reduces of timeliness of the network as a whole. Methods used. The scientific-

methodological apparatus for the research of cyber attacks is based on the method of functional 

transformation of traffic. Results and novelty. The traffic transformation operator that proposed in paper 

from the elementary stream makes a stream with a complex structure. This operator was researched. The 

research revealed that the traffic transformation consists of two processes. The first process is compression 
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of the intervals between packets and formation of the "packs" of traffic. The second process is "rarefaction" 

of the intervals between the packets and formation of the long pauses between "packs" of packets. Proposals 

for the use of these  two processes to substantiate the parameters of cyber-attacks made in the paper. 

Practical significance. The traffic transformation operator is the basis of scientific-methodological 

apparatus for the study of a new cyber attacks. Such a cyber attack will be covert in relation to existing 

means for attack detection which is based on the analysis of  the network traffic intensity. These new cyber-

attacks can be used to test resilience and security of telecommunication systems, and to develop protection 

methods. 

 

Key words: information security, information warfare, network attack, intrusion detection, methods 

of detecting network attacks, information technology impact, converting traffic, complex traffic, complex 

structure. 
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