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Цифровая стеганография: состояние и перспективы

Абазина Е. С., Ерунов А. А.

Постановка задачи: цифровая стеганография – относительно молодая отрасль знаний,
развитие которой принято отсчитывать с 90-х годов прошлого века. Несмотря на это, цифровая
стеганография представляет несомненный интерес для специалистов, изучающих вопросы защиты
информации, инженеров-проектировщиков средств защиты информации, а также специалистов в
области теории информации и цифровой обработки сигналов. Публикации, посвященные способам и
методам цифровой стеганографии, за последние пять лет характеризуются разработкой
математических моделей мультимедийных контейнеров, применения сигналов с расширенным
спектром, помехоустойчивых кодов, привлечением элементов новых математических
инструментов. Цель работы: обобщить и уточнить основные понятия и определения цифровой
стеганографии, уточнить и систематизировать классификацию ее направлений и методов с
учетом перспективных исследований в этой области. Результат: представлены основные понятия
и определения цифровой стеганографии, освещены вопросы неустоявшейся терминологии в этой
области. Определены основополагающие публикации в сфере цифровой стеганографии, приведена
уточненная классификация ее направлений и методов. Представлены основные направления
перспективных исследований в этой области и работы, выполненные в рамках определенных
направлений.
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клеточные автоматы, управление скрытой пропускной способностью, многоканальные
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Введение
Глобальное распространение и постоянное совершенствование

вычислительных и телекоммуникационных систем сопровождается ростом их
пропускной способности, интеграцией услуг, применением все новых
технологий обработки и хранения информации, а также возрастающей
сложностью обеспечения безопасности информации. Решение задач
совместного обеспечения конфиденциальности, доступности и целостности
информации достигается применением криптографических и
стеганографических методов ее защиты.

При этом криптография имеет своей целью сохранение в тайне семантики
передаваемых сообщений, стеганография же направлена на сохранение в тайне
самого факта передачи такого сообщения.

В настоящее время в стеганографии условно выделяют несколько
направлений:

- классическая стеганография, которая включает в себя
«некомпьютерные методы» сокрытия сообщений неэлектрической
природы;

- компьютерная стеганография предполагает использование свойств
форматов данных, обрабатываемых и передаваемых в
инфокоммуникационных сетях;
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- цифровая стеганография основана на избыточности пересылаемых
мультимедийных данных, представленных в цифровом виде,
изначально имеющих аналоговую природу (изображения, видео, звук)
[1-3].

Далее в статье речь идет о компьютерной и цифровой (преимущественно)
стеганографии.

Анализ публикаций, посвященных стеганографии, позволяет выделить
работы [1-3], изданные на территории нашей страны, в качестве базовых как по
времени их опубликования, количеству цитирований, объему представленного
материала, так и по числу проанализированных и систематизированных
источников литературы по выбранной проблематике. В данных работах
изложены основные подходы, принципы и задачи стеганографии и
стегоанализа.

Однако стеганографическая наука не стоит на месте и продолжает бурно
развиваться, о чем свидетельствуют многочисленные публикации и защиты
диссертаций, конференции, патенты на изобретения и полезные модели,
свидетельства о регистрации программ. Число приложений, позволяющих, как
осуществлять скрытое встраивание информации, так и проводить анализ на
предмет обнаружения таковых вложений, находящихся только в открытом
доступе в сети интернет, измеряется десятками.

Таким образом, данная статья призвана дополнить и структурировать
устоявшуюся классификацию стеганографических методов, представленную в
[1-3], а также осветить направления и тенденции перспективного развития
цифровой и компьютерной стеганографии.

Основные понятия и определения стеганографии
На настоящий период времени, к сожалению, в области стеганографии не

существует каких-либо нормативных документов, регламентирующих
классификацию методов, принципов и терминологии, в связи с чем в различных
источниках встречаются различные понятия одного и того же термина, либо же
авторы вводят собственный тезаурус. Далее в статье представлены основные
термины цифровой стеганографии, определения которых сформулированы в
результате обобщения и уточнения понятий, наиболее часто применяемых в
публикациях данной области.

Скрытой (стеганографической) передачей информации называют
процессы, реализующие методы передачи информации, при которых возможна
передача дополнительной информации в структуре данных, представленных в
цифровом виде и используемых в качестве контейнера, преимущественно за
счет их избыточности.

Под контейнером (покрывающим объектом) понимают такие цифровые
данные, использование избыточности которых позволяет передавать
дополнительную информацию, не обнаруживая факта передачи. Контейнер, не
содержащий дополнительной информации, называют пустым, в противном
случае – заполненным (или стего).
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Совокупность методик и средств встраивания и извлечения
дополнительной информации без обнаружения нарушения целостности
контейнера потребителем позволяет говорить о формировании скрытого
(стеганографического) канала передачи информации.

Стеганографической системой (стегосистемой) называют совокупность
средств и методов передачи и приема пустого контейнера, функционирующих
взаимосвязано со средствами и методами, используемыми для создания
скрытого канала передачи информации.

Скрытность [1-3] (стеганографическая стойкость) определяется
возможными действиями (атаками) нарушителя в отношении стегосистемы. В
зависимости от целей организации стеговложения под скрытностью
понимается устойчивость такового к факту обнаружения, либо устойчивость к
попытке удаления или разрушения стеговложения, когда факт его
существования не является тайной для нарушителя. При этом в первом случае
атаки, предпринимаемые нарушителем, будут иметь пассивный характер,
и могут выражаться в проведении следующих мероприятий:

- визуальный контроль с целью субъективной оценки качества
видеоданных;

- объективный контроль видеоданных по одному (или нескольким)
выбранному параметру оценки качества изображений;

- гистограммная атака.
Во втором случае нарушитель будет проводить геометрические атаки над

стего: поворот, масштабирование, сжатие и т.д.

Классификация стеганографических методов
Методы цифровой и компьютерной стеганографии в общем виде могут

быть классифицированы по целям использования, по виду выбранного
контейнера для встраивания, по структуре контейнера (рис. 1).

Рис. 1 Классификация методов цифровой и компьютерной стеганографии
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По целям использования методов цифровой и компьютерной
стеганографии общепризнанными являются три направления:

- встраивание скрытых каналов передачи информации – целью
встраивания является сокрытие факта передачи информации;

- встраивание цифровых водяных знаков (ЦВЗ) – цель встраивания
состоит в подтверждении подлинности предаваемых данных и в
предотвращении несанкционированного доступа к ним;

- встраивание идентификационных номеров (цифровые отпечатки
пальцев) – с целью скрытой аннотации и аутентификации
передаваемой информации.

Наиболее популярным направлением, получившим развитие в последнее
время, является встраивание ЦВЗ. Это во многом определяется
необходимостью обеспечения защиты от несанкционированного
распространения информации, являющейся интеллектуальной собственностью
[4-6]. Организация стеганографических каналов является более актуальным
направлением для организаций и ведомств, в которых обеспечение
безопасности информации является приоритетным требованием. В связи с тем,
что цели, преследуемые при встраивании ЦВЗ и при организации каналов
различны, то и основные требования, предъявляемые к разрабатываемым
стегометодам имеют ряд отличий. Поскольку ЦВЗ предназначен для защиты от
несанкционированного копирования, то знание нарушителем о встраивании
ЦВЗ в защищаемый объект не является критичным, в отличие от робастности
ЦВЗ, поскольку основной атакой, применяемой в данной ситуации является
геометрическая. При этом задача повышения скрытной пропускной
способности не стоит, как таковая, в отличие от необходимости обеспечения
высокой достоверности приема бит ЦВЗ. При организации скрытого канала же
скрытность встраивания является определяющим требованием и основной
атакой является визуальная атака и статистический анализ [7-9]. Кроме того,
поскольку при организации стегоканалов речь идет о передаче информации, то
необходимо обеспечить необходимую скрытую пропускную способность и
достоверность приема скрываемых данных не хуже минимальной зависимости
от вида передаваемых сообщений. В [1-3] представлена более широкая
классификация областей применения стеганографии (рис. 2).

Рис. 2. Классификация областей применения стеганографии
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По виду контейнера, выбранного для встраивания стеговложений,
стеганографические методы классифицируют [1-3] на методы, подвергающие
модификации, данные и программы, текст, аудио и видео. В связи с тем, что
организация скрытых вложений возможна преимущественно благодаря
избыточности того вида данных, который выбран носителем, то очевидна
популярность применения для этой задачи аудио и видеоданных, как наиболее
избыточных. Стегометоды организации скрытых каналов используют в
качестве контейнера в основном аудио и видеоданные.

В соответствии с тем, какая область в структуре контейнера
подлежит модификации, различают форматные и неформатные стегометоды.
Применение первых ограничено не высокой стеганографической стойкостью
при довольно низкой пропускной способности и более применимо для
организации ЦВЗ. Второе направление оказалось более перспективным и
базируется на модификации параметров пространства сокрытия файла,
характеризующих непосредственно данные самого изображения или звука. В
этой области разработаны и хорошо апробированы стойкие к обнаружению
стеганографические алгоритмы, обеспечивающие достаточную вместимость
контейнеров для вложения скрываемых сообщений или программ. В частности,
это и официально признанные алгоритмы стеганографии F5 и OutGess.
Поскольку скрытая пропускная способность напрямую зависит от
избыточности контейнера, то наиболее применимыми в интересах организации
скрытой передачи информации являются подвижные и неподвижные
изображения.

Процесс выбора контейнера, встраивание скрываемой информации,
представление этих процессов в виде моделей в общем виде описаны в работах
[1-3]. Часто используют следующий принцип встраивания данных.
Практически любой контейнер в результате обработки может быть представлен
последовательностью из N бит. Процесс сокрытия информации начинается с
определения бит контейнера, которые можно изменять битами встраиваемой
последовательности без внесения заметных искажений. Одним из первых
методов встраивания стеговложения основан на замене наименее значащего
бита контейнера (НЗБ). Этот метод прост в реализации и позволяет достичь
максимума скрытой пропускной способности, однако обладает наименьшей
скрытностью и робастностью. Этот способствовало дальнейшему
совершенствованию метода НЗБ, а также поиску новых методов и
сопровождалось усложнением алгоритмов встраивания и извлечения, а также
снижением скрытой пропускной способности. В работах [10-12] отмечено, что
встраивание в пространственную область изображений, характеризуется
раздвоением пика гистограммы, который является демаскирующим признаком,
что определяет целесообразность проведения модификации оцифрованных
спектральных составляющих контейнера.

Формализация некоторых известных методов, являющихся основой для
разработки новых подходов к организации стеговложений, представлена в
[12-13] и сведена в таблицу 1.
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Таблица 1 – Наиболее известные подходы к организации скрытых каналов и
ЦВЗ в видеоданных
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Развитие методов встраивания как в пространственной, так и в частотной
области шло, как правило, по пути усложнения правила встраивания и поиска
функций для выбора бит, подлежащих замене, максимально похожим на
случайную величину. В работе [1] в качестве альтернативных методов замены
указаны следующие.

Встраивание путем инверсии бита: «1» может соответствовать замена
0>1, «0» - замена 1>0.

Встраивание путем вставки бита непосредственно перед
модифицируемым битом, при этом значение бита ЦВЗ должно быть
противоположно значению бита контейнера.
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Встраивание удалением бита, для этого выбирают пары битов «01» или
«10» битов, которые соответствуют разным значениям бита ЦВЗ. Затем первый
бит пары удаляется.

Встраивание с использованием бита-флага, суть которого состоит в том,
что очередной бит контейнера (неизменяемый) является битом ЦВЗ, указывает
инверсия предшествующего бита-флага.

Встраивание с применением пороговых бит: используется бит-флаг, но
одному биту ЦВЗ соответствует несколько идущих следом за флагом бит
(нечетное число). Если среди этих бит больше единиц, то бит ЦВЗ равен «1».

Встраивание с использованием табличных значений. Для определения
бита ЦВЗ в предыдущем методе, фактически, использовалась проверка на
четность. С тем же успехом можно было бы применять и любое другое
отображение множества бит в 1 бит, либо находить его значение по таблице.
Возможно использование динамически изменяемой таблицы, когда таблица
изменяется на каждом шаге или выбор значения из таблицы осуществляется
псевдослучайно. Так как табличные значения (биты контейнера) знает и кодер,
и декодер, то их можно не передавать (косвенная динамическая таблица).

Встраивание с применением функции, оценивающей статистику
изображение и корреляционные связи между элементами изображения, и
последующее применение этой функции для каждого элемента изображения
для определения стегопути. При этом в качестве функции может быть
использована псевдослучайная последовательность (ПСП).

Другим подходом, отличным от первых двух, является встраивание
дополнительной информации за счет энергетической разницы между
коэффициентами контейнера, характеризующееся малым изменением
статистики изображения.

Отдельной классификационной группировкой среди стегометодов
является организация ЦВЗ и стегоканалов с использованием ШПС [7, 10,
14-16], так же именуемые методами с расширением спектра. При этом
модификации подлежит все изображение целиком, в отличие от встраивания в
частотную и пространственную область, где замене подлежат лишь те
элементы и коэффициенты, к которым наименее чувствительна система зрения
человека и изменение статистики изображения.

Применение псевдослучайных последовательностей в стеганографических
методах

Как правило, для поиска модифицируемых элементов контейнера или для
модуляции и кодирования встраиваемых данных в стегометодах используют
ПСП, в том числе в методах с применением ШПС. При этом к ПСП
предъявляют следующие основные требования [17-21].

1. Непредсказуемость появления знаков 1 и 0, благодаря чему спектр
сигнала становится более равномерным, а определение алгоритма
формирования ПСП по ее участку ограниченной длины –
невозможным.
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2. Хорошие корреляционные свойства ПСП, которые описываются
автокорреляционной и взаимокорреляционной функциями.

3. Наличие большого набора разных ПСП одинаковой длины для
построения систем с кодовым разделение каналов.

Чем более хаотична и непредсказуема сгенерированная ПСП, тем ближе
ее характеристики к белому шуму. В связи с этим, задача генерации таких ПСП
весьма актуальна, в том числе в интересах стеганографии.

На ряду с общеизвестными способами формирования ПСП, развитие
получили и другие подходы, изложенные ниже и все чаще находящие
применение в цифровой и компьютерной стеганографии [17].

1. Использование для генерации ПСП многозначных
последовательностей с установлением нелинейных законов их формирования,
например, базисных функций Виленкина-Крестенсона, представляющих собой
обобщение для дискретно-экспоненциальных функций и функций Уолша. Их
применение позволяет получать ПСП значительной структурной скрытности,
при этом существует возможность построения ортогональной системы функций
с хорошими автокорреляционными и взаимокорреляционными свойствами [12,
14-16, 18, 19].

2. Построение генераторов случайных чисел (ГСЧ), генерирующих
приближенные к истинно случайным числовые последовательности [17]. С этой
целью в качестве источника случайности ГСЧ используют физические
процессы. В этом направлении вопросами повышенного интереса являются
вопросы детерминированного хаоса и его использования в системах связи.
Современное развитие исследований в области извлечения хаотичности из
среды для формирования начального условия для работы ГСЧ характеризуется
использованием в качестве источника хаотичности более, чем одной
физической среды одновременно. Например, метод [20] заключается в том, что
полезный сигнал кодируют в двоичный код, формируют посредством первого
генератора исходный детерминированный хаотический сигнал путем
модуляции параметров хаотического сигнала полезным цифровым сигналом и
передают полученный сигнал по каналу связи принимающей стороне, где его
делят на два идентичных сигнала, которыми воздействуют на второй и третий
генераторы.

3. Разработка методов повышения качества ГСЧ на основе
формализованных моделей дискретных отображений класса «клеточный
автомат», которые на основе простых правил, могут порождать сложное
поведение [17, 21].

4. Поиск ПСП на основе «естественно» существующих бесконечных
числовых последовательностей (иррациональных чисел, которые могут быть
оценены, как «непознанные» с точки зрения применения в связи) и конечных
последовательностей ограниченного числа объектов (геномные
последовательности, так же «непознанные» с точки зрения применения в связи,
которые для многих объектов живой природы известны) [17, 22].

5. Формирование фрактальных ПСП, которые совместно с
ультракороткими сверхширокополосными сигналами позволяют получить
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новый вид сигналов – фрактальные сверхширокополосные сигналы [17]. По
мнению авторов, развивающих это направление в работах [23, 24] из-за
широкой полосы частот сверхширокополосные сигналы переносят гигантские
объемы информации, что определяет их успешное применение в открытых
каналах связи для передачи информации на небольшие расстояния (в пределах
учреждения), совместно с фрактальным принципом построения возможно
обеспечение и информационной безопасности передаваемой таким образом
информации.

Новые направления в стеганографии
Анализ открытых публикаций в области стеганографии позволяет

говорить о формировании новых направлений и тенденций. Как правило,
совершенствование стегометодов идет по пути повышения скрытности либо
увеличения скрытой пропускной способности [25-28]. Представленные ниже
методы ориентированы на организацию стегосистем с новыми возможностями.

1. Выбор в качестве контейнеров цифровых объектов не аналоговой
природы: организация стегосистемы в исполняемых файлах, например,
сокрытие данных предлагается использовать при помощи замены
инвариантных команд или порядка их следования, таким образом, что
программа функционирует без изменений [29], использовании аппаратных
стегоконтейнеров с LUT-ориентированной архитектурой [30], в кодах,
исправляющих ошибки [31].

2. Разработка методов встраивания ЦВЗ и стегоканалов, устойчивых
к кодированию источника (сжатию): разработка таких методов, которые бы
позволяли с заданной достоверностью идентифицировать ЦВЗ или извлекать
скрываемые данные на приемной стороне, встраиваемые до проведения
процедур сжатия контейнера на передающей стороне. В работах [8, 9, 13-16, 18,
19, 32, 33] предложено достичь требуемых значений качества встраиваемых
данных за счет использования сигнальных конструкций большой
избыточности, применяемых для кодирования и модуляции скрываемой
информации.

3. Разработка стегометодов, ориентированных на передачу
информации по световым волноводам [34].

4. Разработка методов, ориентированных на модификацию
аналоговой природы контейнера, а именно встраивание в длину волны.
Авторы метода [35-37] исходят из того, что любые вмешательства в
пространственное, частотное или энергетическое представление контейнера
приводит к скачкообразному изменению длин волн контейнера. Встраиванием
в аналоговую природу с учетом этих особенностей позволяют достигать, по
мнению авторов, повышения скрытности стеговложений.

5. Создание многоканальных стегосистем и стегосетей, их
унификация и стандартизация. Так в работах [8, 9, 13, 18, 19, 32, 33, 38]
предложен метод уплотнения скрытого канала в видеоданных, что позволяет
формировать многоканальную стегосистему. Авторы достигают заявленный
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результат за счет кодового уплотнения скрываемых данных. В работе [39]
предложено пространственно-временное разделение стегоканала.

В статье [39] опубликовано предложение формализовать взаимодействие
абонентов стеганографической системы связи в виде многоуровневой
эталонной модели взаимодействия стеганографических систем – ЭМВСС.
Автор надеется, что такая модель позволит обобщить, систематизировать и
унифицировать имеющийся опыт в области стеганографии, а в дальнейшем –
развивать направление создания единой формализованной модели
стегосистемы, как одного из вариантов реализации системы скрытой передачи
сообщений, наложенной на телекоммуникационную систему связи.

6. Работы, направленные на совершенствование методов передачи
заполненных стегоконтейнеров с целью снижения демаскирующих
факторов. Основная идея такого подхода состоит в том, что для уменьшения
вероятности перехвата скрытно передаваемых данных следует снижать до
минимума время нахождения контейнеров в сети и использовать множество
каналов передачи данных, тем самым снижая частоту их демонстрации [40-42].

7. Разработка согласованных методов сжатия изображения и
встраивания/извлечения скрываемых данных (стегометодов). Авторы
работы [43] предлагают использовать принципы, отличные от
общепризнанных, для сжатия видеоданных. При этом, метод сжатия должен
быть согласован с метом встраивания стеговложений. Так, для сжатия
контейнера и встраивания стего используется фрактальный подход. Метод
включает этапы формирования вектора параметров сжатия изображения,
ввода скрываемой информации, выделения доменов и ранговых областей,
соотнесения ранговых областей и доменов, формирования конечного
архива. В способе на этапе выделения доменов и ранговых областей
мощность пикселей домена корректируется с учетом значения скрываемых
бит информации.

8. Разработка стегометодов, ориентированных на управление
сформированными скрытыми каналами. Авторами работ заявляется
возможность управления скрытой пропускной способностью, перераспределять
ее в зависимости от приоритета абонента и качества обслуживания,
предъявляемого к стегоканалу [13, 44-46]. Метод позволяет достичь новых
возможностей для потребителей услуг скрытого обмена, а также позволяет
говорить о реальной возможности организовать стеганографические сети в
перспективе.

9. Разработка генетических алгоритмов в стеганографии [22, 47]. В
работе [22] предложен стегометод, предполагающий изменение оцифрованных
коэффициентов ДКП изображения битом (или битами) встраиваемой
информации. Генетический алгоритм применяется на этапе выбора наиболее
подходящего способа изменения коэффициентов ДКП блока изображения при
внедрении в него бита дополнительной информации. Формирование исходной
популяции хромосом осуществляется псевдослучайным образом в окрестности
исходных значений ДКП коэффициентов. Затем авторы проводят оценивание
приспособленности хромосом в популяции, по функции которое
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приспособленности для хромосомы, которая принимает значение «0» в случае
не соблюдения для генов, соответствующих используемым для модификации
ДКП коэффициентам. В противном же случае значение функции
приспособленности должно определяться на основе вносимых в изображение
искажений, вызванных соответствующим данной хромосоме изменением ДКП
коэффициентов. Если для хромосомы значение функции приспособленности
окажется равным нулю, то ее заменяют на вновь сгенерированную, после чего
значение функции для нее пересчитать.

Заключение
Стеганографическая наука является актуальной областью для

исследования, как с точки зрения обеспечения безопасности информации, так и
с точки зрения защиты персональных данных и авторских прав. Проводимые в
настоящее время исследования в области цифровой и компьютерной
стеганографии весьма разнообразны и направлены как на совершенствование
характеристик стеговложений, так и на возможность создания новых методов, с
использованием новых или передовых достижений из различных отраслей
знаний, открывающих новые возможности и перспективы для потребителей
услуг связи. Несмотря на разнообразие вариантов, которые предлагают авторы
в своих работах, основной задачей стеганографии по-прежнему остается поиск
компромисса между скрытностью передачи и объемом передаваемой
информации. К перспективным и целесообразным направлениям исследований
стоит отнести идеи, направленные на поиск решений, позволяющих
формировать глобальные системы и сети стеганографической связи,
отвечающие, наравне с телекоммуникационными сетями, всем предъявляемым
к ним требованиям.
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Digital Steganography: Status and Development Outlook

E. S. Abazina, A. A. Erunov

Problem statement: digital steganography is a relatively young branch of knowledge, the
development of which is counted since the 90-ies of the last century. Despite this digital steganography is of
great interest to specialists studying the issues of information security, engineers of information security
tools and experts in the field of information theory and digital signal processing. Publications on techniques
and methods of digital steganography, over the last five years are characterized by development of
mathematical models of multimedia containers, use signals with spread spectrum, error-correcting codes,
the involvement of elements of new mathematical tools. Objective: to summarize and clarify the main
concepts and definitions of digital steganography, to clarify and systematize the classification of its policies
and practices to the prospective studies in this area. Result: presents the basic concepts and definitions of
digital steganography, the questions unsettled terminology in this area. It identifies basic publication in the
field of digital steganography, given a refined classification of its policies and methods. There are the main
directions of prospective research in this area and work done in certain areas in this article.

Keywords: steganography, hidden channels, digital watermarking, fractal wideband signals,
pseudorandom sequences, genetic algorithms, cellular automata, management of hidden bandwidth, multi-
channel stegosystem.
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