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УДК 004.72 

 

Оценка эффективности деструктивных программных воздействий 

на сети связи 

 

Гречишников Е. В., Добрышин М. М. 
 

Постановка проблемы: увеличение количества деструктивных программных 

воздействий на сети связи интегрированных в мировое информационное пространство, 

требует от должностных лиц своевременной оценки уровня защищенности. Имеющиеся 

научно-технические решения по оценке уровня защищенности сети связи от деструктивных 

программах воздействий не учитывают ресурсы злоумышленника по вскрытию сети связи и 

деструктивному воздействию на неё. На основании статистических данных 

злоумышленник не всегда способен достоверно вскрыть структуру сети связи, а также 

обладает ограниченными ресурсами воздействия. Методы: моделирование 

функционирование элементов сети связи средств вскрытия и деструктивного воздействия, 

имеющихся у злоумышленника. Результаты: использование предложенного способа оценки 

эффективности деструктивных программных воздействий на сети связи позволяет на 

основании статистических данных о возможностях злоумышленника, определить уровень 

защищенности сети связи. На основании уровня защищенности сети связи, должностные 

лица принимают решение о ее реконфигурации. Сравнительный анализ существующих 

способов и предлагаемого способа показал, что защищённость элементов сети связи 

увеличивается от 5 до 9 %. Улучшение защищённости элементов сети связи подверженных 

внешним деструктивным воздействиям обусловлено повышением достоверности оценки 

возможностей злоумышленника по вскрытию сети связи и эффективности использования 

ресурсов воздействий имеющихся у злоумышленника, а так же своевременной 

реконфигурации сети связи. Кроме того повышение защищённости достигается, за счет 

маскировки сети под сети связи функционирующие в указанном районе. Практическая 

значимость: результаты исследований могут быть использованы для защиты сетей связи 

интегрированных в мировое информационное пространство от внешних деструктивных 

воздействий. При использовании представленного предложения обеспечивается: требуемая 

защищённость структурных элементов и сети связи в целом за счёт оценки возможности 

злоумышленника по вскрытию сети связи, оценки эффективности использования ресурсов 

воздействий имеющихся у злоумышленника. 

 

Ключевые слова: сеть связи, уровень защищённости, вскрытие, воздействие, 

мониторинг. 

 

Актуальность 

В настоящее время для дезорганизации систем управления различных 

объектов и организаций, злоумышленниками все чаще используются средства 

деструктивных программных воздействий (ДПВ) на сети связи. Под 

информационно-техническими воздействиями понимаются применение 

способов и средств воздействия на информационно-технические объекты, на 

технику и т.п. в интересах достижения поставленных целей. Интеграция сетей 

связи во все сферы деятельности современного общества способствовала 

появлению различных групп и организаций (например киберсообщество 

Anonymous), способных своими действиями существенно влиять на 

эффективность функционирования различных организаций и объектов. 
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Устойчивое функционирование информационных ресурсов и сетей связи 

имеет исключительное значение для динамического развития экономики и 

социальной сферы, а так же для защиты суверенитета государства [1]. 

Для обеспечения безопасности в информационной сфере в настоящее 

время разработаны и используются ряд научно-технических решений по  

защите сетей связи от внешних деструктивных воздействий, однако они имеют 

ряд системных противоречий [2-6]. В большинстве из этих решений 

количественный и качественный состав ресурсов злоумышленника по 

вскрытию и деструктивному воздействию не учитывается или считается, что 

злоумышленник заведомо обладает возможностью максимально точно вскрыть 

топологию сети связи и располагает необходимым количеством сил и средств, а 

свои деструктивные воздействия осуществляет слаженно и организованно. При 

этом не учитываются или учитываются не в полной мере возможности системы 

защиты по затруднению вскрытия сети связи и воздействию. Исходя из 

проведенного анализа [2-8] злоумышленник не всегда способен полностью и 

достоверно вскрыть структуру сети связи. Кроме того, у злоумышленника 

могут быть ограничены ресурсы и он не всегда слаженно воздействует на сети 

связи или не успевает своевременно воздействовать на них. Этим вопросам и 

посвящена настоящая статья. 

 

Оценка эффективности деструктивных программных воздействий 

на сети связи 
Для решения указанных противоречий разработаны варианты по оценке 

эффективности деструктивных программных воздействий на сети связи. 

Разработанные предложения заключаются в том, что на основании анализа 

данных о значениях параметров развернутых в указанном районе сетей связи и 

значений параметров злоумышленника по вскрытию сети связи и воздействию 

на нее создают модель планируемой к развертыванию сети связи. На основе 

разработанной модели имитируют действия злоумышленника, а так же 

оценивают эффективность этих действий [9]. 

Предложения поясняются структурно-логической последовательностью 

(рис. 1), где (блок 1 на рис. 1) на этапе планирования сети связи измеряют 

основные технические параметры элементов функционирующих в указанном 

районе сетей связи ( эcс
nipD ). Осуществляют создание базы данных измеренных 

параметров. Ранжируют измеренные параметры существующих сетей связи. 

Производят выбор из перечня параметров наиболее значимых, исходя из 

критерия максимальной информативности демаскирующих признаков для 

злоумышленника. 
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Рис. 1. Структурно-логическая последовательность оценки эффективности 

деструктивных программных воздействий на сети связи 
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Измеряют параметры вскрытия сети связи злоумышленником ( вскр

mjZ ) и 

воздействия ( возд
mjZ ) на сеть связи, где m - значение параметра вскрытия 

(воздействия) сети связи, а j - идентификационный признак злоумышленника. 

Идентифицируют оборудование и создают модели действий j-го 

злоумышленника по вскрытию (
вскр

jf ) и воздействию ( возд

jf ) на сеть связи. 

Создают базу данных измеренных параметров и моделей. 

Далее (блок 2 на рис. 1) задают технические параметры, определяющие 

топологию ( cccA ) и технические параметры ( эссс
pD ) элементов создаваемой сети 

связи.  

На основании измеренных значений (блок 3 на рис. 1) и анализа 

демаскирующих признаков аппаратуры связи, рассчитывается: время 

необходимое злоумышленнику для поиска n-го элемента сети связи ( поискnt ), 

время, необходимое злоумышленнику для распознавания элемента сети связи 

( распnt ), время необходимое для вскрытия n-ого элемента сети связи (
вскрnt ). Так 

же определяют время реконфигурации сети связи (
рекnt ) и квазистационарного 

состояния n-ого элемента сети связи ( кссnt ). Под временем квазистационарного 

состояния n-ого элемента сети связи понимается период времени от первого 

вхождения в связь с абонентом до окончания последнего сеанса связи этого 

элемента.  

Возможности злоумышленника по вскрытию элемента сети связи  

предлагается оценивать по критерию (блок 4 на рис. 1): 

кссnвскрn tt  ,           (1) 

При не выполнении условия (1) делается вывод о том, что 

злоумышленник не успевает вскрыть элемент сети связи. 

Если условие (1) выполняется, то возможности злоумышленника по 

вскрытию сети связи в целом оцениваются по следующему критерию: 





N

n

N

n

tt
1

кссn

1

вскрn ,
                                                                                       

(2) 

где 


N

n

t
1

вскрn  – время вскрытия сети связи, 


N

n

t
1

кссn  – время квазистационарного 

состояния сети связи, N – количество элементов сети связи. 

При не выполнении условия (2) делается вывод о том, что 

злоумышленник не успевает вскрыть сеть связи. 

При выполнении указанных условий (1, 2) считают элемент сети связи 

вскрытым, если одно из условий не выполняется (1, 2) элемент не вскрыт.  

Возможности злоумышленника по вскрытию элементов сети связи и сети 

связи в целом (рис. 2) оцениваются по следующим критериям: 

nn tt кссвскр  ,                                                                                                (3) 

1орабнраб1вскрвскр n-nn-n tttt  ,
                                                                         

(4) 
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где 
1вскрn-t  – время вскрытия ( 1n )-ого элемента сети связи, 

ntнраб
 – время начала 

функционирования n- ого элемента сети связи, 
1орабn-t  – время окончания 

функционирования ( 1n ) -ого элемента сети связи.  

 

tвскр

tксс

t

tвскр

tксс

tt0вскр2

t0вскр1

tн ксс2 tо ксс2  
Рис. 2. Соотношения времени вскрытия элементов сети связи и их 

квазистационарного состояния  

 

При не выполнении условий (3, 4) делается вывод о том, что 

злоумышленник не имеет средств для вскрытия сети связи. 

В блоке 5 рис. 1 рассчитывают значения весовых коэффициентов 

вскрытых элементов сети (
nRвскр
), а так же определяют число вскрытых 

элементов сети связи ( вскр'

эссN ). Далее осуществляется расчёт достоверности 

вскрытия сети связи. 

эсс

вск
N

N
D

вскр'

эсс ,                                                                                             (5) 

где вскD  – достоверность вскрытия сети связи. 

В блоке 6 рис. 1 осуществляется оценка достоверности вскрытия сети 

связи согласно критериям: 
пор

вскрвск DD  ,                                                                                              (6) 

где пор

вскрD  – пороговая достоверность вскрытия сети связи. 

пор

вскр

1

RR
N

n

вскрn 


.                                                                                         (7) 

где 


N

n

nR
1

вскр  – сумма весовых коэффициентов  вскрытых элементов сети связи; 

Если достоверность вскрытия сети связи ( вскD ) или сумма весовых 

коэффициентов  вскрытых элементов сети (


N

n

nR
1

вскр ) не соответствуют 

критериям (6, 7), то производят реконфигурацию сети связи.  

Если условия (6, 7) выполнены в блоке 6 производят расчёт времени, 

требуемого злоумышленнику для принятия решения о воздействии на  n-ый 

элемент сети связи ( ntвозд ). 
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В блоке 7 рис. 1  осуществляется оценка возможностей злоумышленника 

по воздействию на элементы сети связи по формуле: 

nnnn tttt вскрвоздрекксс   ,                                                                              (8) 

где ntðåê  – время реконфигурации сети связи; ntâîçä  – время, необходимое 

средствам воздействия злоумышленника для воздействий на элемент сети связи 

(рис 3). 

tвскр

tкссn

t

tрекn

tвозд

 
Рис. 3. Соотношение времен функционирования элемента сети связи, вскрытия 

и воздействия на него злоумышленником  

 

В блоке 8 рис. 1 осуществляется расчёт количества элементов сети связи 

подвергшихся воздействию ( "

эссN ) и достоверности воздействия 

злоумышленником на сеть связи. 

Оценка достоверности воздействия на сеть связи злоумышленником 

осуществляется согласно формулам: 
пор

воздвозд DD  ,                                                                                             (9) 

где пор
воздD  – пороговая достоверность воздействия на сеть связи. 

пор

возд

1

воздn RR
N

n




.                                                                                        (10) 

где 


N

n

R
1

воздn  – сумма весовых коэффициентов  элементов  сети связи 

подвергшихся воздействию, пор

воздR  – сумма пороговых значений весовых 

коэффициентов подвергшихся воздействию элементов сети связи.  

Расчёт и сравнение коэффициента исправного действия сети связи с 

пороговым значением осуществляется согласно неравенства: 

ид

пор

ид KK  ,                                                                                              (11) 

Если достоверность воздействия на сети связи ( воздD ) или сумма весовых 

коэффициентов  подвергшихся воздействию элементов  сети связи (


N

n

R
1

воздn ) 

или коэффициент исправного действия ( идK ) не отвечают условиям (9-11), то 

производится реконфигурация модели сети связи. 

При выполнении указанных условий (9-11) логическому коэффициенту 

( повр

ni ) присваивается 1, если условие не выполнено присваивается 0.  

В блоке 9 рис. 1 определяют сети связи ( 'N ) на которые осуществлялась 

наименьшее количество деструктивных воздействий.  
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На основании анализа технических параметров ( cc

nA , эсс

p
D

ni
) выбранных 

функционирующих сетей связи ( 'N ) (блок 10 рис. 1) выбирают сети связи, 

удовлетворяющие требованиям, предъявляемым к техническим параметрам 

( cccA , эссс

ipD ) создаваемой сети связи. 

Коэффициенты контраста (блок 11 рис. 1), технических параметров 

элементов создаваемой сети связи( эcсс

ipK ) рассчитывают по следующей формуле: 

эcсс

эcсэcсс

эcсс

ip

nipip

ip

D

DD
K


 ,                                                                                (12)  

где эcсс

ipK  – коэффициент контраста технического параметра элемента 

создаваемой сети связи, эссс

ipD
 
– значение технических параметров элементов 

создаваемой сети связи, эсс

nipD
 
– значение технических параметров элементов 

сетей связи наиболее точно удовлетворяющей техническим требованиям, i – 

номер элемента сети связи, p – параметр элемента функционирующей сети 

связи. 

Далее (блок 12 рис. 1) сравнивают коэффициенты контраста технических 

параметров элементов создаваемой сети связи ( эcсс

ipK ) со значениями и 

технических параметров средств вскрытия сети связи ( вскр

mjZ ): 
вскрэссс < mjip ZK ,                                                                                              (13) 

Если условие (13) не выполняется, то принимается решение о подстройке 

технических параметров ( эссс

ipD ) элементов сети связи. 

На основании мониторинга технических параметров функционирующих 

сети связи ( 'cc

nA , '
эcс

nipD ) (блок 13 рис. 1), осуществляется поиск впервые 

введенных в эксплуатацию сетей связи, а так же оцениваются параметры 

других функционирующих сетей связи ( ''cc
nA , ''

ýcñ
nipD ). Измеренные  параметры 

( cc
nA , эcс

nipD ) оцениваются согласно следующих соотношений: 
cccc'

nn AA  ,                                                                                               (14) 

'
эcсэcс

nipnip DD  ,                                                                                            (15) 

'''
cc

ni

cc

ni AA  ,                                                                                            (16) 

'
cc

''
cc

nini DD  ,                                                                                           (17) 

Если одно из соотношений (14-17) не выполняется, то (блок 14 рис. 1) 

принимается решение о перестройке p-х параметров созданной сети. 

Во время функционирования сети связи (блок 15 рис. 1) осуществляют 

мониторинг признаков и действий злоумышленника по воздействию на 

созданную сеть связи. На основании выбранных критериев осуществляют 

фиксацию факта начала деструктивного воздействия на созданную сеть 

связи [9]. 
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На основании статистических данных индивидуальных особенностей 

принимают решение о идентификации принадлежности аппаратуры 

определённому злоумышленнику (блок 16 рис. 1).  

На основании имеющихся моделей действий злоумышленника по 

информационно-техническим воздействиям, (блок 17 рис. 1) осуществляют 

сравнение прогнозируемых параметров воздействия ( возд*'

nZ , возд*'

jf , cссс*

nD ), с 

фактическим значениями ( возд*'

nZ , возд*'

jf , cссс*

nD ), а так же осуществляют сравнение 

фактических параметров созданной сети связи подверженной воздействию 

( *cññ
nD ) и минимальных параметров сетей связи подвергшихся деструктивному 

воздействию, при которых созданная сеть связи будет выполнять 

функциональные задачи ( cсс

nd ). Сравнение осуществляется согласно следующих 

неравенств: 
возд*'*возд

mjmj ZZ  ,                                                                                          (18) 
'

jj ff *возд*возд  ,                                                                                         (19) 
cссс**cсс

nn DD  ,                                                                                           (20) 
эcсс*эcсс > ipip dD .                                                                                           (21) 

Если одно из неравенств (18-21) не выполняется, то принимают решение 

о реконфигурации сети связи.  

В блоке 18 рис. 1 измеряют параметры воздействия на созданную сеть 

связи и на основании выбранных критериев принимают решение об окончании 

деструктивного воздействия [9].  

В блоке 19 рис. 1 оценивают результаты воздействия на сеть связи. 

Оценка наличия у злоумышленника средств воздействия осуществляется 

согласно неравенства: 
"

эcc

'

возд > NN  ,                                                                                           (22) 

где '

воздN  – фактическое количество средств воздействия на сеть связи 

имеющиеся у злоумышленника; "

эccN  – предполагаемое количество 

повреждённых элементов сети связи.  

На основании неравенства (22) осуществляется вывод о наличии средств 

воздействия ( воздN ) у злоумышленника. 

Оценка возможностей злоумышленника по вскрытию элементов сети 

связи осуществляется согласно неравенства: 

возд

'

возд NN  ,                                                                                             (23) 

где воздN  – предполагаемое количество средств воздействия. 
вскр"

эсс < mjzN ,                                                                                               (24) 

где "

эссN  – фактическое количество повреждённых элементов сети связи. 

На основании неравенств (23, 24) делается вывод о способности 

злоумышленника своевременно вскрыть  ( nвскрt ) сеть связи. 

Если значения параметров деструктивного воздействия на созданную сеть 

связи не соответствуют имеющимся в базе данных, или параметры сети связи 

подвергшейся воздействию не соответствуют заданным значениям, то (блок 20 
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рис. 1) на основе имеющихся параметров деструктивного воздействия 

осуществляют оценку возможностей злоумышленника по вскрытию созданной 

сети связи и деструктивному воздействию на неё. Определяют количество 

средств вскрытия и средств деструктивного воздействия имеющихся у 

злоумышленника.  

На основании произведённой оценки осуществляется дополнение 

статистических данных о возможностях вскрытия сети связи и воздействия на 

сеть связи злоумышленником.  

 

Выводы 

Сравнительный анализ значений  показателей защищённости некоторых 

существующих способов защиты сетей связи от внешних деструктивных 

воздействий [9, 10] и предлагаемого способа показал, что защищённость 

элементов сети связи увеличивается от 5 до 9 % [11]. Расчёт производился в 

GPSS World.  

Улучшение защищённости элементов сети связи подверженных внешним 

деструктивным воздействиям обусловлена повышением оценки достоверности 

вскрытия злоумышленником топологии сети связи, оценки эффективности 

использования ресурсов воздействий имеющихся у злоумышленника, а так же 

своевременной реконфигурации сети связи исходя из анализа возможностей 

злоумышленника. Кроме того, повышение защищённости достигается за счет 

маскировки сети под сети связи, функционирующие в указанном районе. 

Проведение мониторинга признаков или действий злоумышленника по 

вскрытию сети связи и воздействию на нее повышает оперативность принятия 

решения на реконфигурацию сети связи в рамках обеспечения ее 

защищенности. 

Предлагаемое техническое решение может быть использовано при 

проектировании мультисервисных сетей для обеспечения требуемой 

защищённости технических разведок и внешних информационно-технических 

воздействий. 

Предлагаемый способ подтвержден патентом на изобретение. 
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Performance Evaluation of Destructive Effects Software 

in the Communications Network 

 

Grecihnikov E. V., Dobrushin M. M. 

 
Purpose: increasing the number of destructive software effects on network integrated into the global 

information space, requires officials timely assessment of the level of security. Existing scientific and 

technical solutions to assess the security level of the communications network of the destructive impact of the 

programs do not take into account the resources of the attacker by autopsy a communication network and 

destructive impact on her. Based on statistics the attacker is not always able to reliably reveal the structure 

of the network, as well as has the impact of limited resources. Methods: A simulation of the elements of the 

communication network means autopsy and destructive impacts available to the attacker. Results: The use of 

the proposed method of assessing the effectiveness of the destructive impacts of the program on the network 

allows on the basis of statistical data on the possibilities of an attacker to determine the level of security of 

the communication network. Based on the level of security of communication networks, officials decide on its 

reconfiguration. Comparative analysis of existing methods and the proposed method shows that The security 

elements of the communication network is increased from 5 to 9%. Improving the security of network 

elements susceptible to external disruptive impact due to increased reliability of the assessment as deterrents 

for autopsy network and effective use of resources available to the attacker's actions, as well as timely 

communication network reconfiguration. Further increase of security is achieved by masking the network 

under the network autopsy in that area. Practical significance: The results can be used to protect the 

networks integrated into the global information space from external destructive impact. By using of the 

proposal is provided by: The security required structural elements and networks in general due to assess the 

possibility of an attacker by autopsy a communication network, evaluate the effectiveness of the use of 

resources available to the attacker's actions. 

 

Keywords: communications network, level of security, autopsy, impact. 
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