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УДК 004.738 

 

Адаптация параметров сигнализации в протоколе маршрутизации с 

установлением соединений при воздействии на сеть дестабилизирующих 

факторов 

 

Макаренко С. И., Михайлов Р. Л. 

 
Постановка задачи: увеличение структурной сложности сетей связи актуализирует 

вопросы обеспечения их устойчивости к воздействиям дестабилизирующих факторов. Известные 

способы повышения устойчивости направлений связи, основываются на маршрутизации 

информационных потоков по основному и нескольким резервным путям, и не учитывают потери 

времени на процессы реконфигурации соединений. Целью работы является обеспечение заданного 

уровня устойчивости соединения по показателю коэффициента готовности соединения с учетом 

его структуры и за счет адаптации временных параметров диагностики состояния 

работоспособности соединения к надежностным показателям элементов соединения. 

Предлагается при обеспечении устойчивости учитывать не только структуру соединения, но и 

временные затраты на восстановление связи. В работе показано, что эти временные затраты 

определяются временными параметрами отказов элементов соединений и периодом диагностики 

работоспособности элементов. Адаптивное изменение периода диагностики работоспособности 

элементов соединения в соответствии с измеряемым средним временем отказа элементов позволит 

обеспечить заданный уровень устойчивости соединения. Используемые методы: решение задачи 

адаптации параметров сигнализации в протоколе маршрутизации с установлением соединений 

основано на использовании методов теории надежности и теории Марковских процессов. В 

качестве критерия достижения заданного уровня устойчивости соединения предложено 

использовать значение коэффициента готовности соединения с учетом его структуры и процессов 

его реконфигурации. Новизна: элементами новизны представленного решения являются учет 

воздействия деструктивных факторов через переходные вероятности оригинальной Марковской 

модели. Также к элементам новизны стоит отнести новый подход к оценке коэффициента 

готовности соединения основанный на дополнительной оценке процессов реконфигурации 

соединения. Результат: использование представленного решения по адаптации параметров 

сигнализации в протоколе маршрутизации с установлением соединений позволяет обеспечить 

заданный уровень устойчивости (по показателю коэффициент готовности соединения) при отказе 

его отдельных элементов из-за воздействия дестабилизирующих факторов. Практическая 

значимость: представленное решение предлагается реализовать в виде математического 

обеспечения протоколов маршрутизации с установлением соединения: Hello, PNNI, MPLS 

функционирующих в сетях подвергающихся воздействию дестабилизирующих факторов. Такая 

реализация позволит осуществлять адаптивное динамическое изменение параметров сигнализации в 

области периода диагностики состояния соединения (из конца в конец) в зависимости от уровня  

воздействия дестабилизирующих факторов на элементы сети. 

 

Ключевые слова: соединение, кластеризация, маршрутизация, протокол связи, 

дестабилизирующий фактор, преднамеренные помехи, PNNI, MPLS. 

 

Актуальность 

На современном этапе развития систем спутниковой связи (ССС) 

пристальное внимание уделяется возможностям применения в них технологий 

пакетной передачи данных. В рамках направлений модернизации транспортной 

сети на основе ССС рассматривается, возможности внедрения технологии АТМ 

(Asynchronous Transfer Mode), которая позволит на начальном этапе 

реализовать поддержку цифровых пакетных потоков, а в дальнейшем 

осуществить переход к полноценной системе поддержки мультисервисного 



 
Системы управления, связи и безопасности  №1. 2015 

 
Systems of Control, Communication and Security http://journals.intelgr.com/sccs/ 

 

 
URL: http://journals.intelgr.com/sccs/archive/2015-01/07-Makarenko.pdf 

99 
 

 
 

обслуживания пакетного трафика в ССС [1, 2]. Вместе с тем, специфика 

физической среды передачи в ССС (наличие быстрых и медленных замираний 

сигнала, зависимость условий распространения сигналов от состояния 

ионосферы и др.), а также то, что в отечественной практике впервые 

реализуется ССС с АТМ актуализирует необходимость глубокого изучения 

вопросов устойчивости ССС с применением этой технологии.  

Таким образом, в качестве базового объекта исследования в статье 

рассматривается соединение ATM. Однако в связи с выделением 

технологических решений PNNI и MPLS из технологии АТМ в 

самостоятельные протоколы, данный материал актуален и для других сетей 

(например IP/MPLS или ASON/ASTN) основанных на протоколах 

маршрутизации с установлением соединения и коммутацией по меткам.  

Для маршрутизации в ATM сетях используются следующие протоколы 

[3, 4, 5]: 

- PNNI (Private Network-to-Network Interface) – для установления и 

управления соединениями; 

- MPLS (Multi Protocol Label Switching) – для передачи 

информационных потоков; 

- Hello – для контроля связей с соседними логическими узлами на обоих 

концах соединения и выявлении отказов каналов связи. 

В рамках данной работы рассмотрен процесс функционирования 

протокола Hello, одной из задач которого является своевременное определение 

отказов каналов и узлов связи в соединении. Также разработаны предложения 

по модификации протокола Hello. Разработанные предложения позволяют 

повысить устойчивости связи (по показателю коэффициента готовности 

соединения) за счет адаптивного выбора периода обмена сообщениями Hello 

между абонентами соединения, для диагностики фактов отказа каналов или 

узлов связи в сети, подверженной воздействию дестабилизирующих 

факторов (ДФ). 

Под устойчивостью связи, согласно ГОСТ 5311-2008 [6], понимается 

способность системы связи (СС) выполнять свои функции при выходе из строя 

части ее элементов в результате воздействия ДФ. Под ДФ понимаются 

воздействия на СС, источником которых является физический или 

технологический процесс внутреннего или внешнего характера, приводящие к 

выходу из строя элементов СС. В соответствии с этим различают [6, 7]: 

- внутренние ДФ; 

- внешние ДФ. 

При этом способность СС противостоять внутренним ДФ определяет 

свойство надежности, а способность противостоять внешним ДФ - свойство 

живучести. При рассмотрении структурной устойчивости учитываются 

топология сети, межэлементные связи и надежностные характеристики 

элементо 

в, вследствие чего задачи, связанные с анализом структурной 

устойчивости, можно свести к задачам надежности и устойчивости 

топологических структур в зависимости от конкретизации понятия 
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«воздействие ДФ». В общем случае в качестве внешних ДФ выступают 

естественные и искусственные помехи: быстрые и медленные замирания 

сигналов, многолучевое распространение радиоволн, воздействие средств 

радиоэлектронного подавления на каналы связи, воздействие оружия на узлы 

связи и т.д.  

Известно большое количество работ посвященных вопросам 

исследования структурной устойчивости сетевых топологических структур и 

сетей связи. Среди работ в области структурной устойчивости сетевых 

топологий стоит выделить исследования: Глухова А.Д. [8], Батуриной Л.Н., 

Лепешинского Н.А. [9], Полесского В.П. [10], Птицына Г.А. [11, 12], 

Попкова В.К. [13, 14], Громова Ю.Ю. [15, 39], Драчева В.О., Набатова К.А., 

Иванова О.Г. [15], Грызунова В.В. [16], Егунова М.М. Шувалова В.П. [17], 

Додонова А.Г., Ландэ Д.В. [18], Долгова А.А., Хорохорина М.А. [39], 

Минина Ю.В [39, 40]., Елисеева А.И. [40]. В данных работах приводятся 

показатели структурной связности графов в условиях потери реберной или 

вершинной связности, а также методы повышения устойчивости 

топологических структур. К исследованиям в области повышения структурной 

устойчивости и живучести сетей связи стоит отнести работы: Стельченка В.Ф., 

Шостак А.В. [19], Зеленцова В.А. Гагина А.А. [20], Новикова С.Н., Бурова А.А., 

Киселева А.А., Сафонова Е.В., Солонской О.И. [21], Кораблина М.А. 

Хамитовой Л.А. [22], Рудь Д.Е. [23], Милованова Д.С., Тухтамирзаева А.Ю., 

Шамина П.Ю. [24], Батаева Р.А., Голубева А.С. [25], Дмитриева В.Н., 

Сорокина А.А., Пищина О.Н. [26], Нижарадзе Т. З. [27, 28]. В этих работах 

рассмотрены вопросы повышения надежности сетей связи за счет резервных 

создания соединений, повышения функциональности протоколов 

маршрутизации в направлении увеличения их быстродействия, более 

оперативной реакции протоколов маршрутизации на отказы сети. Однако 

решения в вышеприведенных работах не выходят за рамки топологических 

параметров сетей. В них не рассмотрены вероятностно-временные показатели 

процессов реконфигурации сетей в условиях отказов элементов, а также 

отсутствуют модели позволяющие связать процессы функционирования 

сетевых соединений с их топологической структурой.  

Данная работа направлена на устранения недостатка в имеющемся 

научно-методическом аппарате оценки устойчивости сетей связи. Основной 

упор сделан на учет в составе показателя устойчивости сетевого соединения 

вероятностно-временных показателей его реконфигурации при отказе его 

элементов. Данная работа является логичным продолжением ранее 

опубликованных работ авторов в области исследования устойчивости систем 

связи в условиях воздействия дестабилизирующих факторов [7, 29, 30]. В 

основу используемой в статье модели положено развитие абстрактной модели 

объекта связи ранее опубликованной в работе [29], с учетом подходов к 

моделированию представленных в работе [5]. 
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Постановка задачи 

Введем следующие обозначения для формализации процесса 

функционирования соединения (при допущении о пуассоновском характере 

процесса отказов/восстановления отдельных элементов соединения): 

S0, S1, S2, S3 – состояния, в которых находится соединение в процессе 

своего функционирования; 

λотк ν – интенсивность отказов ν-го элемента в соединении; 

μвост ν – интенсивность восстановления ν-го элемента в соединении; 

Tотк ν =1/λотк ν – средняя наработка на отказ ν-го элемента в соединении; 

Tвост ν =1/μвост ν – среднее время восстановления ν-го элемента соединения; 

Кг ν =Tотк ν /(Tотк ν+Tвост ν) – коэффициент готовности ν-го элемента в 

соединении; 

zj – количество элементов в j-ом пути соединения; 

j = 1… J – номер пути в соединении; 

J – общее количество путей в соединении; 

d – количество доменов в соединении; 

Кг стр – коэффициент готовности структуры соединения, с учетом 

коэффициентов готовности ее отдельных элементов Кг ν; 

Тдиагн – период диагностики состояния работоспособности элементов 

соединения; 

Тож – временной интервал ожидания восстановления связи в соединении 

при отказе любого из элементов; 

Трек – время реконфигурации соединения в интересах восстановления 

связи. 

Кг функ – коэффициент готовности соединения, с учетом процесса его 

реконфигурации при отказе элементов; 

Кг соед – итоговый коэффициент готовности соединения, с учетом 

структуры его построения и процесса реконфигурации при отказах элементов. 

Задачей работы является нахождение такого значения периода Тдиагн для 

отправки пакетов Hello с целью диагностики состояния работоспособности 

соединения, которое бы обеспечило заданный уровень коэффициента 

готовности соединения Кг соед, с учетом параметров процесса его 

реконфигурации (Тож; Трек; Тдиагн), при заданных показателях (λотк ν; μвост ν; Кг ν ) 

процесса отказов/восстановлений элементов соединений. 

В формальном виде задачу можно представить в следующем виде. 

Требуется найти множество допустимых значений показателей процесса 

функционирования соединения D{Тдиагн; Тож; Трек} которое бы обеспечивало 

заданное значение коэффициента готовности соединения Кг соед, в условиях 

заданных значений параметров процесса отказов/восстановлений составных 

элементов соединения {λотк ν; μвост ν; Кг ν }: 

     
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Процесс решения данной задачи может быть декомпозирован на частные 

подзадачи: 

1) оценка суммарного коэффициент готовности для структуры 

соединения Кг стр, с учетом коэффициентов готовности ее отдельных 

элементов Кг ν; 

2) формализация процесса функционирования соединения с учетом его 

реконфигурации при отказе ее отдельных элементов в виде модели; 

3) вывод аналитической зависимости для коэффициента готовности 

соединения Кг функ, с учетом значений периода диагностики состояния 

работоспособности соединения Тдиагн; 

4) формирование области допустимых значений диагностики состояния 

работоспособности соединения Тдиагн, а также времени ожидания 

восстановления связи Тож, обеспечивающих заданное значение 

коэффициента готовности соединения Кг соед, с учетом процесса его 

реконфигурации. 

 

Оценка коэффициента готовности с учетом структуры соединения 

Рассмотрим структуру соединения на информационном направлении 

связи (ИНС).  

Как показал анализ протоколов маршрутизации с установлением 

соединения [32, 33, 34] в настоящее время среди них преобладают однопутевые 

соединения (в частности к ним относится протокол PNNI) которые строятся на 

основе алгоритмов поиска кратчайших путей, преимущественно алгоритмов 

Дейкстры или Беллмана-Форда [34]. В этом случае соединение может быть 

представлено последовательным соединением элементов (рис. 1). 

 

A BR1 R2

Кг 1
Кг 2 Кг 3

Кг 4 Кг 5

 
Рис. 1. Соединение с последовательным соединением элементов 

 

Под элементом соединения понимается канал или узел связи, имеющий 

собственные значения устойчивости к воздействию внешних ДФ, 

определяемых показателем коэффициента готовности в соответствии с 

методикой [7]. 

В случае последовательного соединения элементов, применяя известные 

выражения из теории надежности, получим суммарный коэффициент 

готовности для структуры соединения Кг стр, с учетом коэффициентов 

готовности ее отдельных элементов Кг ν = Tотк ν /(Tотк ν+Tвост ν) = 

μвост ν /(μвост ν+λотк ν) [35]: 
1

г стр г

1

z

К К 

 

 ,         (1) 

Вместе с однопутевыми соединениями в практике связи применяются 

многопутевые соединения, основанные на алгоритмах поиска нескольких путей 
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к узлу назначения, например алгоритм Йена [28, 41], или алгоритм, 

предложенный в работе [36]. В случае независимости элементов путей 

(отсутствие пересечений) такое соединение имеет вид представленный на 

рис. 2. 
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Рис. 2. Соединение с параллельно-последовательным соединением элементов 

 

В случае независимости элементов путей в соединениях и отсутствии 

пересечений, применяя известные выражения из теории надежности, получим 

суммарный коэффициент готовности для такой структуры соединения 

Кг стр [35]: 

г стр г

1 1

1 1
jzJ

j

К К 

 

 
   

 
  ,        (2) 

В случае смешанной структуры путей, в том числе при наличии их 

пересечений, получим структуру, представленную на рис. 3. Для такой 

структуры путей в составе соединения применяется его разбиение на отдельные 

последовательно объединенные области с последующим вычислением 

коэффициента готовности сначала внутри такой области, затем в целом за 

соединение. 

На практике вид, представленный на рис. 3, имеют соединения, 

устанавливаемые протоколами PNNI в сетях MPLS (ATM, ASON, IP-MPLS), 

разбитых на множество доменов маршрутизации. При этом каждая область 

соответствует отдельному домену, а маршрутизаторы, в которых пересекаются 

пути – граничным маршрутизаторам. Дополнительные пути в каждом домене 

для схем соединений на рис. 2 и 3 соответствуют принципу резервирования 

соединений 1+1 или 1:1 [37]. 
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Рис. 3. Соединение со смешанной структурой 

 

На основе известных выражений из теории надежности с учетом 

выражений (1) и (2), получим суммарный коэффициент готовности для такой 

структуры соединения Кг стр: 
1

г стр г г ( 1)

1 1 1 1

1 1
ji

zJd d

i i

i j i

К К К







   

  
      

  
    ,     (3) 

где первая часть произведения определяет коэффициенты готовности доменов, 

а вторая – коэффициенты готовности граничных маршрутизаторов. 

Выражения (1-3) определяют коэффициенты готовности соединения, 

обусловленные его структурным построением. Однако существенную роль в 

определении коэффициента готовности соединения играют временные 

параметры его функционирования и его реакции на отказ, которые не 

учитываются в выражениях (1-3). Выражения для структурного построения 

соединения определяют долю времени работоспособного состояния 

соединения, при отказе ее отдельных элементов с учетом времени на 

восстановление элементов. Однако необходимо также учесть время реакции 

протокола сигнализации на диагностику отказа и восстановление связи (или 

реконфигурацию). Такой учет предлагается провести через введение в 

итоговый показатель готовности соединения дополнительного множителя 

определяющего временные параметры реакции протокола сигнализации, на 

отказ элемента соединения: 

г соед г стр г функК К К  .        (4) 
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Формализация процесса функционирования соединения 

 с учетом его реконфигурации при отказе отдельных элементов 

Определим коэффициент готовности соединения Кг функ, с учетом 

параметров его функционирования. За основу формализации процесса 

функционирования соединения примем модель представленную в работе [29].  

В этом случае отказ любого элемента (канала связи или узла 

маршрутизации/коммутации) соединения проходит через следующую 

последовательность смены состояний: работоспособен – отказ элемента – 

ожидание восстановление связи – изменение (реконфигурация/коррекция) 

собственных параметров в интересах восстановления работоспособности – 

работоспособен. 

Введем допущения: 

- поток отказов элементов обладает свойством ординарности; 

- за цикл функционирования соединения, обусловленный отказом его 

элемента, отказы других элементов не происходят; 

- отказом соединения считается отказ элемента с минимальным 

коэффициентом готовности min{Кг ν}; 

- моменты отказов/восстановлений элементов соответствуют 

простейшему потоку событий и имеют экспоненциальное 

распределение длительностей Tотк ν  и Tвост ν; 

- время отказа элемента Tотк и время восстановления элемента Tвост 

соответствуют временным параметрам надежности элемента с 

минимальным коэффициентом готовности min{Кг ν}. 

В отдельных случаях, как например, в случаях рассматриваемых в работе 

[31], при рассмотрении процесса функционирования соединений с протоколами 

маршрутизации, адаптивными к изменению метрики каналов связи, отказом 

может считаться изменение метрики канала достаточное для запуска процесса 

реконфигурации соединения. В этом случае, целесообразно использовать 

временные параметры Tотк и Tвост соответствующие временным параметрам 

надежности элемента с максимальной интенсивностью изменения метрики 

max{λM ν } [31]. 

Данные допущения позволяют получить результаты соответствующие 

наихудшим (по временным параметрам) показателям надежности элементов, и 

получить граничные оценки коэффициента готовности соединения Кг функ в 

процессе его функционирования.  

Формализируем, рассматриваемый процесс функционирования 

соединения в виде марковского процесса смены состояний (рис. 4). 

 



 
Системы управления, связи и безопасности  №1. 2015 

 
Systems of Control, Communication and Security http://journals.intelgr.com/sccs/ 

 

 
URL: http://journals.intelgr.com/sccs/archive/2015-01/07-Makarenko.pdf 

106 
 

 
 

S0S1 S2

S3

Работоспособное 

состояние

Состояние 

отказа

Состояние 

ожидания

Состояние 

реконфигурации

00p

01p

12p

20p

23p
30p

33p

 
Рис. 4. Формализованный марковский процесс функционирования 

 соединения в условиях отказов его элементов 

 

В представленной модели процесс функционирования соединения 

представлен в виде последовательности перехода между различными 

состояниями: 

S0 – «работоспособное состояние» соединения;  

S1 – «состояние отказа», когда в соединении отказ элемента еще не 

определен и соединение продолжает использовать свой элемент как 

работоспособный; 

S2 – «состояние ожидания», когда соединение диагностировало отказ 

элемента, но ожидает восстановления связи (в связи с 

восстановлением элемента); 

S3 – «состояние реконфигурации», когда соединение диагностировало, 

что восстановление отказавшего элемента не произошло, и запущен 

процесс изменения собственных параметров в интересах 

восстановления работоспособности. 

В начальный момент времени соединение находится в «работоспособном 

состоянии». В случае отказа элемента оно переходит в состояние «состояние 

отказа» S0→S1. Если за период диагностики Тдиагн элемент успел отказать и 

восстановиться (Тдиагн>Tотк+Tвост), то система возвращается в «работоспособное 

состояние» S1→S0. Если за время Тдиагн элемент не успел восстановиться 

(Тдиагн<Tотк+Tвост), то соединение диагностирует отказ элемента и переходит 

S1→S2 в «состояние ожидания». Если за время ожидания элемент восстановится 

(Тдиагн+Тож>Tотк+Tвост), то соединение переходит S2→S0 в «работоспособное 

состояние», в противном случае (Тдиагн+Тож<Tотк+Tвост) оно переходит S2→S3 в 

«состояние реконфигурации», после чего восстанавливает свое 

«работоспособное состояние» S3→S0. 

Параметры переходов Si→Sj определяются вероятностями pij зависящих 

от вероятности отказа Ротк(t) и вероятности восстановления Рвост(t) отдельных 

элементов за время t, а также от временных параметров соединения: времени 

диагностики отказа элемента Тдиагн, времени ожидания восстановления связи 

Тож, времени изменения (реконфигурация/коррекция) собственных параметров 

в интересах восстановления работоспособности Трек. 
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Для перехода от временных параметров Tотк=1/λотк, Tвост=1/μвост к 

безразмерному показателю – коэффициенту готовности Кг =Tотк/(Tотк+Tвост), 

через заранее определенное значение Tотк используем систему: 

отк

г

отк
вост отк

г

T const

К const

T
T T

К









  


.         (5) 

Фактически значение Кг в выражении (5) соответствует коэффициенту 

готовности элемента с минимальным коэффициентом готовности min{Кг ν}. С 

учетом допущения (5) введем следующие функции для переходных 

вероятностей pij в зависимости от параметров отказа/восстановления 

соединения Tотк, Tвост (Кг). 

Вероятность p00 того, что интервал диагностики Тдиагн меньше времени 

наработки до отказа Tотк, то есть элемент соединения за время диагностики не 

отказал и продолжает работать (рис. 5): 

 
диагн

отк

1

00 диагн отк

T
T

p P T T e


   .       (6) 

Вероятность p01 того, что интервал диагностики Тдиагн больше времени 

наработки до отказа Tотк, то есть элемент за время диагностики Тдиагн отказал и 

во время проведения диагностики соединение определило этот отказ - система 

перешла в «состояние отказа»: 

 
диагн

отк

1

01 диагн отк 1
T

T
p P T T e



    .       (7) 

Вероятность p10 того, что за интервал диагностики Тдиагн элемент успел и 

отказать, и восстановиться, в результате система вновь перешла в 

«работоспособное состояние»: 

 
диагн

отк вост

1

10 диагн отк вост 1
T

T T
p P T T T e




     .     (8) 

Вероятность p12 того, что за интервал диагностики Тдиагн элемент успел 

отказать, но не успел восстановиться и система перешла в «состояние 

ожидания» восстановления связи: 

 
диагн

отк вост

1

12 диагн отк вост

T
T T

p P T T T e



    .      (9) 

Вероятность p20 того, что за время интервала диагностики Тдиагн и время 

ожидания Тож элемент успел и отказать, и успел восстановиться, в результате 

система вернулась в «работоспособное состояние»: 

 
 диагн ож

отк вост

1

20 диагн ож отк вост 1
T T

T T
p P T T T T e

 


      .            (10) 

Вероятность p23 того, что за время интервала диагностики Тдиагн и время 

ожидания Тож элемент успел отказать, но не успел восстановиться и система 

перешла в «состояние реконфигурации»:  

 
 диагн ож

отк вост

1

23 диагн ож отк вост

T T
T T

p P T T T T e
 


     .            (11) 
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Время реконфигурации принято распределенным по экспоненциальному 

закону с математическим ожиданием Трек. В этом случае вероятность p33 того, 

что за время Трек соединение успело изменить свои параметры и система 

перешла в «работоспособное состояние»: 

  1

30 рекp P t T e   ,                (12) 

а вероятность того, что за тоже время Трек продолжается реконфигурация: 

  1

33 рек 1p P t T e    .                (13) 
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Рис. 5. Пояснение к определению переходных вероятностей на основе 

экспоненциального распределения Tотк и Tвост 

 

Формализация функционирования соединения в виде марковского 

процесса с данными переходными вероятностями pij позволяет составить 

уравнения для состояний системы, при допущении о стационарности процесса 

ее функционирования: 
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Решение данной системы уравнений позволит получить вероятности 

нахождения системы в соответствующих состояниях, в зависимости от 

переходных вероятностей: 

30
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

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.             (14) 

Проведем исследование изменения переходных вероятностей pij в системе 

формализующей соединение в следующих типовых ситуациях. 

1. Период диагностики отказа в соединении Тдиагн намного меньше 

наработки на отказ Tотк и времени восстановления Tвост элемента, например 

Тдиагн=0,01; Tотк=1; Tвост=0,25 (Кг =0,8). В этом случае вероятность того, что за 

время Тдиагн элемент откажет, очень низка, что обуславливает значение p00→1 и 

соответственно значение Р(S0)→1. Однако если же отказ элемента наступает, то 

происходит своевременная его диагностика и система из работоспособного 

состояния S0 переходит в состояние отказа S1 из которого без потерь времени на 

ожидание восстановления связи переходит в состояние реконфигурации 

системы S3 с последующим возвращением в работоспособное состояние S0 

(рис. 6а). 

2. Период диагностики отказа в соединении Тдиагн сопоставим с 

наработкой на отказ элемента Tотк, его временем восстановления Tвост, а также с 

временем ожидания восстановления связи Тож Тдиагн≈(1/λотк)+(1/µвост)≈Тож. 

Например (рис. 6б): Тдиагн=0,8; Тож=1,25; Tотк=1; Tвост=0,25 (Кг =0,8). В этом 

случае при отказе элемента соединения происходит своевременная его 

диагностика, и система из работоспособного состояния S0 переходит в 

состояние отказа S1. Из состояния отказа S1 после ожидания восстановления 

связи в течении Тож система переходит в состояние реконфигурации S3 с 

последующим возвращением в работоспособное состояние S0 (в случае если 

система не успела восстановиться за время ожидания Тож). В случае если на 

время ожидания Тож элемент соединения успел восстановиться, система сразу 

же переходит в состояние S0. 

3. Период диагностики отказа в соединении Тдиагн намного больше 

наработки на отказ Tотк и времени восстановления элемента Tвост. Например: 

Тдиагн=5, Тож=5, Tотк=1, Tвост=0,25 (Кг =0,8). В этом случае при отказе элемента не 

происходит своевременная его диагностика и система из работоспособного 

состояния S0 переходит в состояние отказа S1 из которого не может перейти в 

состояние реконфигурации S3 (через состояние S2), а, следовательно, и в 

работоспособное состояние S0, ожидая пока истечет очередной период 
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диагностики. При этом существенно повышается вероятность p10, что система 

за время Тдиагн успеет самостоятельно восстановиться. Фактически такое 

состояние соответствует «необнаруженному отказу», так как при наступлении 

отказа элемента до истечения периода очередного периода диагностики Тдиагн 

система находится как бы в работоспособном состоянии и продолжает 

использовать отказавший элемент (рис. 6в). 

Переходные вероятности pij и конечные вероятности Р(Si) нахождения в 

состояниях Si для вышерассмотренных типовых ситуациях и при указанных 

ограничениях приведены на рис. 6. 
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Рис. 6. Переходные вероятности pij и конечные вероятности Р(Si) нахождения в 

состояниях Si для вышерассмотренных типовых ситуациях 

 

Исследуем поведение конечных вероятностей состояний системы Р(Si), 

определяемых в соответствии с выражениями (6-14). Результаты исследования 

зависимости Р(Si) от значений Тдиагн и Тож, нормированных к наработке 

элемента на отказ Toтк=1/λотк, при различных значениях Кг с учетом следующих 

ограничений: Toтк =1; Тдиагн = 1Toтк…3Toтк; Тож = 1Тдиагн …5Тдиагн; Трек = 10Toтк; 

Кг = 0,5, 0,8, 0,99 приведены на рис. 7. 
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Рис. 7. Зависимости конечных вероятностей состояний 

 системы Р(Si) от Тдиагн, Тож, Кг 

 

Анализ графических зависимостей, приведенных на рис. 7, позволяет 

сделать следующие выводы.  

1. Отношение Тож/Тдиагн влияет на быстроту схождения P(Si) к 

предельному значению. При Тож = 0Тдиагн, значения P(S0), P(S1), P(S2) достигают 

своего минимального значения, а P(S3) – максимального. Увеличение значения 

Тож соответствует снижению «уровня чувствительности» системы к отказам 

(что выражается в повышенном значении P(S0) ), однако при Тдиагн≥2Тотк данный 

«уровень чувствительности» становиться инвариантным к изменению Тож/Тдиагн. 

2. При увеличении значений Тдиагн вероятность работоспособного 

состояния P(S0) снижается и стремится к своему предельному значению 

P(S0)→0,5. При этом значения Кг определяют наличие и значение минимума 

функции P(S0). 
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3. При увеличении значений Тдиагн вероятность нахождения в состояния 

отказа P(S1) повышается и стремится к предельному значению P(S1)→0,5. При 

этом изменение значения Кг практически не оказывают влияния на вероятность 

нахождения системы в состоянии отказа P(S1). 

4. График вероятности нахождения в состоянии ожидания 

восстановления связи P(S2) является выпуклым и стремится к своему 

предельному значению P(S2)→0 при увеличении Тдиагн, при этом в зависимости 

от значения Кг меняется расположение и значение максимума функции P(S2). 

5. График вероятности нахождения системы в состоянии реконфигурации 

(P(S3)) также является выпуклым и стремится к предельному значению P(S3)→0 

при увеличении Тдиагн. Аналогично P(S2), в зависимости от значения Кг меняется 

максимально достигаемое значение P(S3).  

6. Уже при значениях Тдиагн =0,3Toтк (Тож=5Тдиагн) значение вероятности 

нахождения в работоспособном состоянии P(S0) принимает критическое 

значение P(S0)=0,8, а при меньшем значении Тож<5Тдиагн происходит снижение 

значений вероятности до P(S0)<0,8, что является неприемлемым показателем 

для функционирования соединения. 

Исследование поведения конечных вероятностей состояний системы P(Si) 

при ограничениях на Тдиагн и Тож в зависимости от значений Кг и отношения 

Тдиагн/Тотк с учетом следующих ограничений: Toтк =1; Тдиагн = 0,01Toтк, 0,1Toтк, 

0,3Toтк, 1Toтк; Тож = 0Тдиагн …5Тдиагн; Трек = 10Toтк; Кг = 0…1 приведены на рис. 8. 

Анализ графических зависимостей, приведенных на рис. 8, показывает, 

что при уменьшении Тдиагн/Тотк снижается влияние значения коэффициента 

готовности элемента Кг на значение вероятности работоспособного состояния 

P(Si). А при Тдиагн≤0,01Тотк вероятность нахождения системы в работоспособном 

состоянии P(S0) практически от Кг не зависит и составляет приемлемые 

значения P(S0)≥0,9. Таким образом, повышение коэффициента готовности Кг 

путем сокращения времени восстановления элемента Tвост для повышения P(S0) 

целесообразно лишь при значениях периода диагностики Тдиагн≥0,08Тотк.  

С ростом периода ожидания восстановления связи Тож, растет вероятность 

работоспособного состояния P(S0), так как в этом случае возрастает переходная 

вероятность р20, то есть увеличивается вероятность того, что система успеет 

перейти из состояния ожидания S2 в работоспособное состояние S0 минуя 

состояние реконфигурации S3.. В отдельных случаях повышение значения Тож 

от 0 до 5Тдиагн позволяет повысить вероятность работоспособного состояния на 

15-20%. 

Основным параметром, определяющим наиболее сложные условия 

функционирования соединения, являются значения наработки на отказ 

элемента удовлетворяющие условию Тотк ≤10Тдиагн. При этом значения Тотк, не 

превышающие значения времени восстановления элемента соединения 

Тотк ≤Твост, снижают коэффициент готовности элемента Кг. Условия 

функционирования, соответствующие значениям Тотк ≤10Тдиагн, Тотк ≤Твост еще 

более усугубляет деструктивное воздействие отказов элемента на соединение, и 

минимизирует значение вероятность нахождения системы в работоспособном 

состоянии P(S0)→min. 
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Рис. 8. Зависимость конечных вероятностей состояний 

 от Кг при фиксированных значениях отношения Тдиагн/Тотк 

 

Для решения задачи обоснования временных параметров 

функционирования соединения из (14), с учетом (6-13), сокращая и приводя 

подобные, получим выражение для обеспечения заданного уровня вероятности 

Pзад(S0), который по своему физическому смыслу является коэффициентом 

готовности соединения Kг функ: 
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Таким образом, общий коэффициент готовности соединения с учетом 

выражений (4) и (15) будет иметь вид: 

г стр
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Уравнение (16) относительно Тдиагн при заданном значении Kг функ является 

трансцендентным и его аналитическое решение невозможно. Для нахождения 

значений Тдиагн, Тож, обеспечивающих требуемый уровень Kг соед, при заданных 

значениях: коэффициента готовности структуры соединения Kг стр; времени 

отказа Тотк и восстановления Твост наименее готового элемента соединения; 

предлагается воспользоваться численным решением уравнения (16) за счет 

использования метода Ньютона (метода касательных) [38]. 

Для применения метода Ньютона представим выражение (16) в виде: 
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Найдем первую производную от функции f(Тдиагн): 
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    

  
  

 

 

 

диагн диагн ож диагн

отк отк вост отк

диагн диагн ож диагн отк вост

отк отк вост отк вост

2
1 1

отк вост отк

2
2

1

отк вост вост

1

1 1

T T T T

T T T T

T T T T T T

T T T T T

e T T T e e

T T T e e e e e


  



    


  

 
    
 

  
   
       

    
    

.         (18) 

Найдем вторую производную функции f(Тдиагн):  

 
 

 

2
ож отк отк диагн отк диагн вост отк вост

отк вост вост

диагн диагн ож диагн отк вост

отк отк вост отк вост

3

г стр 2
2

1

отк вост вост

''

1 1

T T T T T T T T T

T T T

диагн
T T T T T T

T T T T T

e
f T К

T T T e e e e e

   




    


  




 
    

       
   
   




 

 

диагн ож диагн отк вост диагн диагн

отк вост отк вост отк отк

диагн диагн ож диагн отк вост

отк отк вост от

2
1 1

отк отк вост

2

2 2

отк вост вост

2 2

1

T T T T T T T

T T T T T T

T T T T T T

T T T T

e e T e eT T e

T T T e e e e

    
 

 

    




  
    

  
  


 

   
 
 

к вост

2

1 1
T

e
 


  
   

  
  
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 

диагн

отк

диагн диагн ож диагн отк вост

отк отк вост отк вост

диагн диагн ож диагн отк вост

отк отк вост отк вост

2
2

2 1

вост

2
1

отк вост

1 1

2

T

T

T T T T T T

T T T T T

T T T T T T

T T T T T

e

T e e e e e

e T T e e



    


  

    


 

 
   
      
   
   


 




 

 

диагн диагн ож диагн отк вост

отк отк вост отк вост

ож диагн отк вост диагн

отк вост отк

диагн

2
2

2 1

отк вост вост

2

2

отк вост

1 1

2 1

T T T T T T

T T T T T

T T T T T

T T T

T

T

T T T e e e e e

e e

T T e e

    


  

   









 



   
       
   
   

 
 

 
 





 

диагн ож диагн отк вост

отк отк вост отк вост

диагн диагн ож диагн отк вост

отк отк вост отк вост

2
2

1

2
1

1

г стр отк вост

1 1

2

T T T T T

T T T T

T T T T T T

T T T T T

e e e

К e e e e T T

e

    

  

    


  




 
   
      

    
    

  
     

   



диагн ож диагн отк вост диагн

отк вост отк вост отк

диагн ож диагн отк вост диагн диагн

отк вост отк вост отк о

2

1

отк

2
1 1

отк отк вост

2 1

2

T T T T T T

T T T T T

T T T T T T T

T T T T T T

e e e e T

e e T e eT T e

    


  

    
 

 

  
     

      

 
   

 
 



 

тк

диагн диагн ож диагн отк вост

отк отк вост отк вост

3
2

2 2 1

отк вост вост 1 1

T T T T T T

T T T T T
T T T e e e e e

    


  

  
  
  

  
    
        

   
     

 

 

диагн ож диагн отк вост диагн

отк отк вост отк

диагн диагн ож диагн отк вост

отк отк вост отк вост

2

отк вост отк

3
2

2 2 1

отк вост вост

1

1 1

T T T T T T

T T T T

T T T T T T

T T T T T

e T T T e e

T T T e e e e e

   
 



    


  

 
   

 
 


   
       
   
   










.(18) 

В соответствии с методом Ньютона [38] выбор начальной точки и 

направления приближения при построении касательных определяется путем 

определения произведения производных (18) и (19). В случае если 

произведение отрицательно: 

   диагн диагн' '' 0f T f T  , 

то приближение осуществляется слева, если положительно: 

   диагн диагн' '' 0f T f T  , 

 – то справа.  
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Задается искомая точность поиска корня ε. Итерационная процедура 

поиска численного решения заключается в последовательном нахождении 

значений Тдиагн n+1: 

 
 

диагн

диагн 1 диагн

диагн'

n

n n

n

f T
T T

f T
   ,             (19) 

пока не будет выполнен критерий достижения заданной точности: 

диагн 1 диагнn nT T    , 

или  

 
 

диагн

диагн'

n

n

f T

f T
 . 

В соответствии с физическим смыслом выражения Тдиагн начальное 

приближение для поиска решения f(Тдиагн)=0, выбирается Тдиагн 0=0. 

Программная реализация итерационной процедуры численного поиска решения 

для Mathcad представлена в приложении 1. 

Значение Тдиагн являющееся решением уравнения f(Тдиагн)=0 задаваемого 

выражением (17) определяет необходимую периодичность отправки пакетов 

сигнализации для контроля соединения «из конца в конец» с учетом структуры 

соединения (которое учитывается через коэффициент Kг стр) и с учетом процесса 

его реконфигурации при отказах (учитывается через коэффициент Kг функ). При 

этом параметры реконфигурации соответствуют наиболее пессимистической 

оценки надежности элементов соединения. Адаптивное изменение значения 

Тдиагн позволит обеспечить заданный коэффициент готовности Kг соед соединения 

в целом, как при изменении структуры соединения, так и при изменении 

надежностных оценок его элементов Kг. 

 

Выводы 

Проведенная формализация процесса функционирования соединения 

показало, что устойчивость соединения к отказам ее отдельных элементов 

определяется его структурой и периодичностью диагностики связи «из конца в 

конец» между абонентами, ведущими информационный обмен. 

Анализ результатов моделирования показал, что основным параметром, 

определяющим наиболее сложные условия функционирования соединения при 

его заданной структуре, являются значения наработки на отказ элемента 

соединения Тотк ≤10Тдиагн. При этом значения Тотк, не превышающие значения 

времени восстановления элемента соединения Тотк ≤Твост, снижают коэффициент 

готовности элемента Кг. Условия функционирования элемента соединения, 

соответствующие значениям Тотк ≤10Тдиагн, Тотк ≤Твост существенно усугубляют 

деструктивное воздействие отказов элемента на устойчивость соединения, и 

минимизирует значение вероятность нахождения системы в работоспособном 

состоянии P(S0)→min. 

Для обеспечения заданного уровня устойчивости соединения при 

неизменности его структуры необходимо адаптивно изменять значение 
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периодичности диагностики связи «из конца в конец» Тдиагн. Это позволит 

обеспечить заданный коэффициент готовности Kг соед соединения в целом, как 

при изменении структуры соединения, так и при изменении надежностных 

оценок его элементов. Проведенное моделирование показало, что при 

обеспечении значений Тдиагн≤0,01Тотк вероятность нахождения системы в 

работоспособном состоянии Кг функ практически не зависит от готовности Кг 

элемента и составляет приемлемые значения Кг функ≥0,9. При значениях 

Тдиагн≥0,08Тотк также возможно дополнительно обеспечить повышение 

коэффициента готовности элемента Кг путем сокращения времени 

восстановления элемента Tвост при его отказе.  

Представленное решение, прежде всего, ориентированно на соединение 

ATM, однако оно же применимо и для других сетей (например, IP/MPLS или 

ASON/ASTN) основанных на протоколах маршрутизации с установлением 

соединения и коммутацией по меткам. 

 

Исследования функционирования протоколов маршрутизации при 

воздействии на сеть дестабилизирующих факторов выполнены при 

государственной поддержке РФФИ инициативного научного проекта № 13-07-

97518 и поддержке Департаментом приоритетных направлений науки и 

технологий Минобрнауки РФ – грантом Президента РФ № МК-755.2012.10. 

 

Приложение 1 

 

Программная реализация в Mathcad процедуры численного решения 

методом Ньютона (методом касательных) уравнения (17)  

В связи с особенностями программирования в среде MathCad приняты 

следующие условные обозначения: 

1. T_hello – время диагностики Тдиагн. 

2. T_ma(T_hello) – временной интервал ожидания восстановления связи 

Тож. 

3. r – отношение Тож/Тдиагн. 

4. t_o – среднее время работы между отказами Тотк. 

5. t_v – среднее время восстановления Твост. 

6. p_00(T_hello)… p_33(T_hello) – переходные вероятности согласно 

рис. 4.  

7. s_zad – заданное значение коэффициента готовности. 

8. K_CTP – коэффициент готовности структурный (КГстр). 

9. s_0(T_hello) – значение коэффициента готовности. 

 

Исходные данные: 

T_hello 0 10
3

 3  

t_o 1  

r 5  

K_v 0.9  

t_v 0.25  

s_zad 0.5  

T_ma T_hello( ) r T_hello  
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Определение переходных вероятностей: 

p_00 T_hello( ) e

T_hello

t_o
  

 

p_01 T_hello( ) 1 e

T_hello

t_o
  

 

p_10 T_hello( ) 1 e

T_hello

t_o t_v
  

 

p_12 T_hello( ) e

T_hello

t_o t_v
  

p_20 T_hello( ) 1 e

T_hello T_ma T_hello( )( )

t_o t_v( )
  

 

p_23 T_hello( ) e

T_hello T_ma T_hello( )( )

t_o t_v( )
  

 

p_33T_kon m_b( ) 1 e
1

  
 

p_30T_kon m_b( ) e
1

  

 

 

Выражение для коэффициента готовности: 

 
s_0 T_hello( )

p_30 T_kon m_b( )

p_01 T_hello( ) p_30 T_kon m_b( ) p_30 T_kon m_b( ) p_01 T_hello( ) p_12 T_hello( ) p_23 T_hello( ) p_01 T_hello( ) p_30 T_kon m_b( ) p_12 T_hello( )


 
 

0 1 2 3
0

0.2

0.4

0.6

0.8

s_0 T_hello( )

T_hello  
Функция для определения временных параметров методом Ньютона 

 

s_01 T_hello( ) K_CTPs_0 T_hello( ) s_zad  

 

Определение первой (p1(T_hello)) и второй (p2(T_hello)) производной от 

функции s_0(T_hello) по T_hello 

 

p1 T_hello( )
T_hello

s_01 T_hello( )
d

d
  p2 T_hello( )

2
T_hello

s_01 T_hello( )
d

d

2

  

 

Решение уравнения методом Ньютона: 

      Задание условий решения 

A 0  – порог поиска слева 
B 10  – порог поиска справа 

 1 10
5

  
– точность определения 
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      Решение  

casat2 s_01 A B ( ) T_hello_1 A p1 A( ) p2 A( ) 0if

T_hello_1 B otherwise

T_hello_2 T_hello_1
s_01 T_hello_1( )

p1 T_hello_1( )


T_hello_1 T_hello_2

s_01 T_hello_1( )

p1 T_hello_1( )
while

T_hello_1

  

 

– определение 

направления поиска; 

– условие продолжения 

поиска; 

– построение 

касательных; 
 

 

casat2 s_01 A B ( ) 0.019470099074504500791242671737004  

 
– вывод результата 

расчетов. 
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Signaling with Adaptation Parameters in Routing Protocol with a Connection on 

Influence of Destabilizing Factors 

 

Makarenko S. I., Mikhailov R. L. 

 

Statement of the problem. The structural complexity of communication network is growing up, 

and questions of stability to influences of destabilizing factors are current importance. Known methods of 

increasing the stability of the communication lines, based on the routing data flows on the primary and 

several backup paths, and do not take into account the loss of time on the processes of reconfiguring 

connections. Purpose of ensuring a certain level of stability in terms of the availability of the connection 

taking into account its structure and by adapting temporal parameters diagnostics of the health of the 

connection The paper offered to consider at stability maintenance not only connection structure, but also 

time expenses for communication restoration. In paper show, that these time expenses are defined by time 

parameters of refusals of elements of connections and the period of diagnostics of working capacity of 

elements.A predetermined level of stability will provide by adaptive change of the period of diagnosis of the 

operability of the connection in accordance with the measured average time of failure network element. 
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Methods: The solution of the problem based on the use of methods of reliability theory and the theory of 

Markov processes. The criterion of achieving a given level of stability of the connection is the value of the 

coefficient of readiness of the compound based on its structure and processes to its reconfiguration. 

Innovation: consideration of the impact of destructive factors through the transitional probabilities of the 

original Markov model are the elements of novelty of the presented solutions.Also for the first time used the 

approach to assess the availability of the connection is based on further evaluation of the processes of 

reconfiguring a connection. Results: The decision on the adaptation of the parameters in the routing Protocol 

with the establishment of connections allows to provide a set level of stability (in terms of the availability of 

the connection) failure of the individual elements due to the impact of destabilizing factors. Practical 

implications: presented solution is implemented in a mathematical software routing protocols connection: 

Hello, PNNI, MPLS functioning in networks exposed to destabilizing factors. This will allow for adaptive 

dynamic change of parameters in the diagnosis of the state of the connection (end-to-end) depending on the 

level of influence of destabilizing factors on the network elements  

 

Key words: connection, clustering, routing, communication protocol, destabilizing factor, 

intentional interference, PNNI, MPLS. 
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